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Podstawa prawna :

1. Rozporzqdzenie Ministara Spraw Wewnetrznych i Administarcyi z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych osobwych
(Dz. U. Z 2004 7. Nr 100., poz. 1024)

2, Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 20002

r. Nr 101, poz. 926 i Nr 1563, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz.
285).

Za zgodnos¢

z oryginatem

Szk
ROZDZIAL I Dyreffor Szioly,
mgr %Ia Zych

Postanowienia ogélne

§ 1.1 Polityka bezpieczenstwa przetwarzania danych osobowych w Szkole Podstawowe]
Nr 1 w Jastrzebiu Zdroju zwana dalej ,Politykq bezpieczefistwa”, okreéla podstawowe



zasady dotyczgce zapewnienia bezpieczenstwa w zakresie danych osobowych
przetwarzanych w zbiorach danych :
1) tradycyjnych, w szczegdlnoscei kartotekach, ksiegach, skorowidzach, aktach
osobowych, wykazach, w zbiorach ewidencyjnych;
2) w systemach informatycznych, w szczegdlnosci deklaracje US, ewidencje placowe,
stypendialne, informacje skarbowe, ewidencje statystyczne, plany organizacyjne.

2, Ilekroé w Polityce Bezpieczenstwa jest mowa o :

1) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. Dz. U. Z 2002 r. Nr 101, poz. 926 z pdz. zm.};

2) administartor danych osobowych — rozumie sie Dyrektora Szkoly
Podstawowe]j Nr 1 w Jastrzebiu Zdroju ;

3) lokalny administartor danych osobowych — rozumie sie pracownikéw
administracyjnych szkoly, pedagoga, wychowawcéw, bibliotekarzy, nauczycieli ;

4) administrator sieci — rozumie sie osobe odpowiedzialng za sprawnosé,
konserwcje oraz wdrazanie tecnicznych zabezpieczen systeméw informatycznych,
shuzacych do przetwarzania danych osobowyeh ;

5) nos$niki danych osobowych — dyskietki, plyty CD lub DVD, pamie¢ flash, dyski
twarde, ta§my magnetyczne lub inne urzadzenia / materialy stuzace do
przechowywania plikéw z danymi ;

6) osoba upowazniona (uzytkownik )- osoba posiadajaca upowaznienie wydane
przez administratora danych osobowych ;

7) Petnomocnik dyrektora ds. Ochrony Danych Osobowych - osoba
powolana zarzadzeniem dyrektora, ktérej zadaniem jest nadzorowanie
i koordynwanie
w szkole zasad postepowania przy przetwarzaniu danych osobowych ;

8) dane osobowe — w rozumieniu ustawy za dane osobowe uwaza sie wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej ;

9) przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje
wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktére
wykonuje sie w systemach informatycznych ;

10)zbior danych - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okre§lonych kryteriéw ;

11)system informatyczny — zespOl wspolpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych ;

12)identyfikator uzytkownika ( login ) - ciag znakéw literowych, cyfrowych tub
innych, jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych
osohowych w sytemie informatycznym ;

13)hasto — cigg znak6w literowych, cyfrowych lub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprwnionej do pracy w systemie
informatycznym ;

14)uwierzytelnienie — rozumie sie przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsmosci podmiotu ; e

15)poufnosé danych — rozumie si¢ przez to wlagciwoséé zapewniajgca, ze dane nie s3
udostepniane nieupowaznionym podmiotom.

Za zgodnos$é

. ) _ o _Z orvginatem
§ 2. 1. Dyrektor Szkoly Podstawowej Nr 1 w Jastrzebiu Zdroju realizujgc polityke

Dyrekygr Szkoty
mgr M 141 Zych



bezpieczenistwa doklada szczegélnej starannosci w celu ochrony intereséw oséb, kt6rych
dane dotycza, a w szczegénodci zapewnia, aby dane te byly :
1) przetwarzane zgodnie z prawem ;
2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane
przetwarzaniu niezgodnemu z tymi celami ;
3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa
przetwarzane ;
4) przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotyceza.

2. Dyrektor Szkoly Podstawowej Nr 1 w Jastrzebiu Zdroju, dazy do systematycznego
unowoczesniania stosowanych na terenie szkoly informatycznych, technicznych
i organizacyjnych $rodkéw ochrony tych danych w celu zabezpieczenia danych
osobowych przed ich udostepnianiem osobom nieupowazmniomnym, przetwarzaniem
z naruszeniem przepiséw o ochronie danych osobowych, niautoryzowana zmiang,
uszkodzeniem lub zniszczeniem.

ROZDZIAL 11
Wykaz zbioréw osobowych w Szkole Podstawowej Nr 1
w Jastrz¢biu Zdroju

§ 3. 1. Dane osobowe gromadzone w zbiorach :

1) Zbiér 1 — Ewidencja oséb zatrudnionych przy przetwarzaniu danych osobowych ;

2) Zbiér 2 — Kontrola wewnetrzna — wyniki, opracowania, protokoly, notatki ;

3) Zbiér 3 — Akta osobowe pracownikow ;

4) Zbidr 4 — Dokumentacja dotyczaca polityki kadrowej — opiniowanie awanséw,
wyroznien, odznaczen, nagrod, wnioski o odznaczenia, itp. ;

5) Zbiér 5 — Notatki shuzbowe oraz postepowanie dyscyplinarne ;

6) Zbitr 6 ~ Zbiory informacji o pracownikach, o§wiadczenai na potrzeby ZFSS ;

7) Zbide 7 — Ewidencja zwolnienh lekarskich ;

8) Zbiér 8 - Skierowania na badania okresowe, specjalistyczne ;

9) Zbiér 9 - Ewidencja zasobéw szkoly SIO ;

10)Zbior 10 — Ewidencja urlopéw, karty czasu pracy ;

11)Zbidr 11 — Kartoteki wydanej odziezy ochronnej i srodkéw ochrony indywidualne;j ;

12)Zbiér 12 — Rejestr delegacji stuzbowych ;

13)7Zbiér 13 — Ewidencja 0séb korzystajacych z funduszu socjalnego i dokumentacja ;

14)7Zbibr 14 — Listy plac pracownikéw ;

15)Zbiér 15 — Kartoteki zarobkowe pracownikow, nakazy komornicze ;

16)7Zbi6r 16 — Deklaracje ubezpieczeniowe pracownikéw ;

17)Zbidr 17 — Deklaracje i kartoteki ZUS pracownikéw ;

18)Zbiér 18 — Deklaracje podatkowe pracownikéw ; Za zgodnosé.

19)7Zbior 19 - Ksiega ucznidw ; ZO0 i

20)Zbiér 20 — Arkusze ocen ; ryginatem

21)7Zbiér 21 — Karty Zgloszenia uczniéw, podania o przyjecie do szkoly ; DyreKtor Szkoty

22)7Zbiér 22 ~ Dziennik zaje¢ obowiazkowych i dodatkowych ;

23)7biér 23 — Zaswiadczenia z PPP i inne orzeczenia i opinie ; mgr Marlola Zych



24)7Zbiér 24 — Ewidencje decyzji administracyjnych dyrekiora szkoly — skre$lenia
zlisty ;

25)Zbidér 25 — Deklaracje uczeszczania na religie ;

26)Zbiér 26 — Ewidencja decyzji — zwolnienia z obowiazkowych zajeé, odroczenia
obowigzku szkolnego ;

27)Zbiér 27 ~ Rejestr zagwiadczeni wydanych pracownikom szkoly ;

28)7Zbiér 28 — Rejestr wypadkéw, ewidencja podejrzenl o chorobe zawodowa, itp. ;

29)Zbiér 29 — Ksiega drukow écistego zarachowania

30)Zbiér 30 — Zbidér upowaznien ;

31)Zbior 31 — Ewidencja os6b przystepujacych do egzaminéw zewnetrznych — Hermes ;

32)7Zbiér 32 — Umowy zawierane z osobami fizycznymi ;

33)Zbiér 33 — Protokoly rad pedagogicznych,

34)7Zbiér 34 — Dokumenty archiwalne ;

35)Zbidér 35 — Teczki awansu zawodowego ;

36)Zbior 36 - Arkusz organizacyjny placéwki ;

37)Zbiér 37 — Pomoc spoleczna — MOPS, stypendia, wyprawki, obiady.

§ 4. Zbiory danych osobowych wymienione w § 3 ust. 1 podlegaja przetwarzaniu
w sposdb tradycyjny oprocz zbloréw Nr 9, 14, 31, ktére gromadzone s3 i
przetwarzane przy uzyciu systemu informatycznego.

ROZDZIAL 111
Wykaz budynkéw, pomieszcezen i stref do przetwarzania danych
osobowych.

§ 5. 1. Dane osobowe gromadzone i przetwarzane sg w budynku szkolnym,
mieszczacym sie w Jastrzebiu Zdroju przy ulicy Pszczyhiskiej 125 a.

2, Obszarami do przetwarzania danych osobowych z uzyciem sprzetu komputerowego
oraz sposobem recznym sg :
1) pokdj gléwnej ksiegowe] ;
2) sekretariat szkoly — obszar za biurkiem ze wszystkimi urzadzeniami oraz
szafa pancerna ;
3) pokéj referenta — wydzielona jego czesé z biurkiem na komputer ;
4) gabinet dyrektora ;
5) biblioteka szkolna — obszar za biurkiem ; -z
6) gabinet pedagoga — obszar za biurkiem ; Za Zgo_dnosc
=) pokéj nauczycielski ; z oryginatem

8) archiwum szkolne.
Dyrektor Szkoty

mgr Mariolp Zych’ -

ROZDIAL IV
Opis zdarzen naruszajacych ochrone danych osobowych

§ 6. Rodzaje zagrozen naruszajacych ochrone danych osobowych :



1. Zagrozenia losowe :

1) zewnetrzne np. kleski Zywiolowe, przerwy w zasilaniu - ich wystapienie moze
prowadzi¢ do utraty integralno$ei danych lub ich zniszezenia lub uszkodzenia
infrastruktury technicznej systemu :ciggloéé zostaje naruszona, jednak nie dochodz do
naruszenia danych osobowych ;

2 ) wewngtrzne np. hiezamierzone pomylki operatoréw, awarie sprzetowe, biedy
oprogramowania — w wyniku ich wystapienia moze doj$¢ do zniszczenia danych, moze
nastapié zaklécenie cigglosci pracy systemu i naruszenia poufnosci danych.

2. Zagrozenia zamierzone ( $wiadome i celowe naruszenia poufnosci danych ) -

w wyniku ich wystgpienia zazwyczaj nie wystepuje uszkodzenie infrastruktury
technicznej i zakl6eenia cigglodci pracy. W ramach tej kategori zagrozen wystapié
moga :

1) nieuprawniny dostep do systemu z zewnatrz ;

2) nieuprawniny dostep do systemu z wewnatrz ;

3) niuprawnione przekazanie danych ;

4) bezposrednie zagroZenie materialnych skladnikéw np. kradziez, zniszczenie.

3. Okolicznoéci zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktorym przetwarzane s3 dane
osobowe to w szczegdlnoscei :

1) sytuacje losowe lub nieprzewidywalne oddzialywanie czynnikéw zewnetrznych na
zasoby systemu np. wybuch gazu, pozar, zalanie pomieszczen, uszkodzenia wskutek
prowadzonych prac remontowych ;

2) niewlasciwe parametry $rodowiska np. nadmierna wilgotno$é¢, temperatura,
wstrzgsy, oddzialywania pola elektromagnetycznego, przeciazenia napiecia ;

3) awarie sprzetu lub oprogramowania, ktére sa celowym dzialaniem na potrzeby
naruszenia ochrony danych osobowych ;

4) pojawienie sie odpowiedniego komunikatu alarmowego od czedci systemu, ktéra
zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu ;

5) pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujace na zaklocenia systemu lub niepozadana modyfikacje w systemie ;

6) naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie ;

~) modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia ;

8) ujawnienie osobowm nieuprwnionym danych osobowych lub objetych tajemnieg
procedur ochrony ich przetwarzania ;

9) podmianie lub zniszczenie nos$nikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub skasowania w sposdb niedozwolonych danych osobowych ;

10)razjce naruszenie obowigzk6é6w w zkresie przestrzegania procedur bezpieczenistwa
informacji ( niewylogowywanie sie przed opuszczeniem stanowiska pracy,
pozostawienie danych w drukarce lub kserokopiarce, nie wykonanie kopii
zapasowych, prace na danych osobowych w celach prywatnych itp.} ;

11)nieprawidlowosci w zakresie zabezpieczania miejsc przechowywania danych
osobowych, znajdujacych sie na dyskach, plytach CD, kartach pamieci oraz
wydrukach komputerowych w formie niezabezpieczonej ( otwarte szafy, biurka,

regaly, archiwum ). Za zgodnosé
z oryginalem

4. Szczegblowe zasady postepowania w przypadku stwiedzenia naruszenia ochrony
danych osobowych reguluje Instrukcja zarzadzania systemem infonnaty(gx}ygk r Szkoty



stuzgecym do przetwarzania danych osobowych.

ROZDIAL V
Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnoéci, integralnoéci i rozliczalnosci przetwarzania danyech
osobowych

§ 7. 1. Formy zabezpieczen pomieszczent, w ktérych przetwarzane sg dane osobowe :

1) wszystkie pomieszeenia, w ktérych przetwarzane sg dane osobowe zamykane s3

na klucz, w przypadku opuszezenia przez ostatnig osobg upowazniong do

przetwarzania danych osobowych — takze w godzinach pracy ;

2) dane osobowe przechowywane w wersji tradycyjnej { papierowej ) lub

elektronicznej { pamieé flash, plyty CD, DVD, dyskietki ) po zakofczeniu pracy sa

przechowywane w zamknietych na klucz meblach biurowych, a tam, gdzie jest

mozliwe w szafach pancernych lub metalowych ;

3) nieaktualne lub bledne wydruki zawierajace dane osobowe niszczone sa w

niszczarkach;

4) budynek, w ktérym sg przetwarzane dane osobowe chroniony jest calodobowo
przez pracownikéw ochrony (monitoring wizyjny i ruchowy — EKOTRADE).

§ 8. 1. Formy zabezpieczen przed nieautoryzowanym dostepem do danych osobowych :

1) podljeczenie urzadzenia koncowego ( komputera, drukarki) do sieci
komputerowej Szkoly Podstawowej Nr 1 w Jastrzebiu Zdroju dokonywane
jest przez administratora sieci ;

2) udost¢pnianie uzytkownikowi zasobdw sieci zawierajacych dane osobowe
przez administratora sieci nastepuje na podstawie upowaznienia do
przetwarzania danych osobowych ;

3) identyfikacja uzytkownika w systemie nastepuje poprzez zastosowanie
uwierzytelnienia ;

4) przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi ;

5) udostepnienie kluezy do pomieszezeni, w ktérych przetwarzane sg dane
osobowe tylko osobom upowaznionym ;

6) ustawienie monitoréw na stanowiskach pracy w sposéb uniemozliwiajacy
wglad w dane oscbowe ;

<) wymuszenie zmiany hasla np. co 30 dni. £Za zgodnos$é
Orvgma#em
§ 9. 1. Formy zabezpieczen przed utratg danych osobowych w wyniku awapy,; or Szkoty

1) odrebne zasilanie sprzetu komputerowego lub zastosowanie zasilaczy, g, as Z,/o(ﬂ Zyeh
zapasowych UPS ;
2) ochrona przed utrata danych poprzez cykliczne wykonywanie kopii zapasowych ;



3) zapewnienie wlasciwej temperatury 1 wilgotno$ci w pomieszczeniach ;
4) zastosowanie ochrony przeciwpozarowej poprzez umieszczenie w
pomieszczeniach gaénic ;

§ 10. 1. Organizacje ochrony danych osobowych realizuje sie poprzez :

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych
osobowych przed dopuszczeniem do pracy ;

2) przeszkolenie oséb w zakresie bezpiecznej obstugi urzadzen i programéw
zwigzanych z przetwarzaniem danych i programéw ;

3) kontrolowanie pomieszczen budynku ;

4) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych

osobowych ;
5) wyznaczenie administratora bezpieczefistwa informacji.

Za zgodnosé
Z oryginatem

Dyrektor Szkoty
mgr M ol Zy‘c;';



