Zalgcznik Nr 1

do wydanego przez dyrektora
Publicznego Przedszkola nr 26
Zarzadzenia Nr 9/2012
z dnia 17 grudnia2012 roku

POLITYKA BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

w Publicznym Przedszkolu nr 26

w Jastrzebiu-Zdroju

1. Obszar, w ktérym przetwarzane sa dane osobowe

Budynki, pomieszczenia lub czeéci pomieszczen

1. Budynek Publicznego Przedszkola nr 26 Jastrzebie-Zdroj, ul. Wiejska 35 ,,i”:
1) Kancelaria dyrektora przedszkola
2) Pietro — sktadnica akt

2. Wykaz zbioréw danych osobowych

Nazwa programu (programow)
L.p. Nazwa zbioru (kadrowy, ptacowy, itp.) informatycznego stosowanego
do przetwarzania danych osobowych

1 | Elektroniczny Obieg Dokumentow EOD — MADKOM

2 |Bankowo$é Elektroniczna GBG24 — Getin Bank




3. Opis struktury zbioru danych osobowych

L.p.

Nazwa zbioru

Lista pdl informacyjnych

Elektroniczny Obieg
Dokumentow

Dane adresowe klienta {nazwisko, imiona, PESEL, kod
pocz-towy, miejscowosc, ulica, nr domu, nr lokalu, kraj,
nr terytoriainy, telefon, faks, email, WWW, nazwa
banku , numer rachunku bankowego, ?rédfo danych).
Rejestr korespondencji przychodzacej od klienta
(status pisma, stan pisma, kod rejestru, data wplywu,
numer kancelaryjny, temat, data pisma, osoba
odpowiedzialna, kod nadawcy, nazwa nadawey, adres
nadawcy)

Rejestr korespondencji wychodzacej do klienta (status
pisma, stan pisma, kod rejestru, data wpisu, numer
kancelaryjny, temat, data pisma, osoba
odpowiedzialna, kod adresata, nazwa adresata, adres
adresata, wartos¢ przesytki, waga przesyitki, oplata,
kwota pobrania)

Rejestr spraw klienta (status sprawy, stan sprawy,
komdrka organizacyjna, symbol JRWA, hasto JRWA,
data rozpoczecia sprawy, osoba odpowiedzialna, znak
sprawy, data pisma, termin zatatwienia, sposéb
zatatwienia, temat, tresé/przebieg zatatwienia sprawy,
nazwa strony, adres strony)

4,

poufnosci,

Srodki techniczne
integralnosci

osobowych

1) Srodki techniczne:

organizacyjne niezbedne dla zapewnienia
i roziiczalnosci przetwarzania danych

a) zasilanie, urzadzenia techniczne wchodzace w sktad lokalnej sieci komputerowej
podizczone sg do gniazd wydzielonej sieci zasilania. Zabrania sie podfaczania
nieautoryzowanych urzadzen {np. czajnikow bezprzewodowych, radioodbiornikow
itp.) do gniazd zasilajgcych urzadzenia komputerowe,

b) jednostki centralne (serwery), urzadzenia aktywne lokalnej sieci komputerowej
obowigzkowo zabezpieczone sg na wypadek zaniku napiecia zasilajacego za
pomoca wysokiej klasy zasilaczy awaryjnych UPS {realizowane przez
Publiczne Przedszkole nr26 we wspdfpracy z Wydziatem informatyki Miejskiej

w Jastrzebiu-Zdroju),

¢) stacje robocze zabezpiecza sig za pomocy zasilaczy awaryjnych w tych systemach,
gdzie zanik napiecia zasilajagcego mogthy potencjalnie spowodowaé powstanie
zagrozenia dla przetwarzanych informaciji.




2)

d)

f)

g

sie€ publiczna Internet - dyrektor przedszkola oraz pracownicy majg zapewniony
dostep do sieci publicznej Internet w celu realizacji obowigzkéw stuzbowych;
dostgp do usfug sieci publicznej Internet podlega reglamentacji i kontroli za
pomocy specjalistycznych urzadzen technicznych

autoryzacja w systemach informatycznych - wszystkie serwery oraz stacje robocze
wyposazone s3 Ww oprogramowanie systemowe posiadajgce mechanizmy
identyfikacji i autoryzacji operatora oraz zwigzane z nimi mechanizmy przydziatu
odpowiednich uprawnien do pracy w systemie informatycznym; szczegétowe
zasady autoryzacji w systernach informatycznych opisano w ,Instrukcji zarzgdzania
systemem informatycznym”,

oprogramowanie zabezpieczajgce - serwery oraz stacje robocze chronione sg
przez zainstalowane na nich programy antywirusowe, ktdre podlega regularnej
aktualizacji; serwer poczty elektronicznej wyposazony jest dodatkowo w filtry
antyspamowe; obowigzkowo serwery oraz stacje robocze posiadajg wigczone
zapory sieciowe,

kopie - regularnie wykonuje sig kopie bezpieczenstwa systeméw informatycznych,
w ktdrych przetwarza si¢ dane osobowe; sposob wykonywania i przechowywania
kopii  bezpieczenstwa opisano w ,Instrukcji  zarzadzania  systemem
informatycznym?”.

Srodki organizacyjne:

a)

b)

d)

f)

g)

pomieszczenia tworzace obszar przetwarzania danych osobowych, na czas
nieobecnosci w nich os6b zatrudnionych przy przetwarzaniu danych
powinny byé zamykane w sposdb  uniemoizliwiajagcy dostep oséb
postronnych. Zakazuje sie pozostawiania otwartych pomieszczen podczas
nieobecnosci pracownikow,

przebywanie o0s6b nieuprawnionych w pomieszczeniach tworzacych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzanivu danych, Administratora Bezpieczeristwa
informacji lub osoby przez niego wyznaczone;,

klucze do pomieszczenia posiada dyrektor przedszkola i wicedyrektor, klucze
zapasowe do pomieszczenia przechowywane s3 w gabinecie dyrektora
przedszkola w przeznaczonej do tego celu zamykanej szafce, klucze muszg by¢
jednoznacznie i trwale oznaczone numerem pomieszczenia.,

stanowisko pracy powinno by¢ zorganizowane w taki sposdb, aby podczas
przebywania w pomieszczeniu  oséb  nieuprawnionych  uniemoiliwi¢  im
nieautoryzowany dostgp do informacji zawartych w dokumentach papierowych,
wykonywanych wydrukach komputerowych, czy prezentowanych na monitorach
komputerowych,

obowigzuje zasada tzw. ,czystego biurka”; po zakonhczeniu pracy wszysikie
dokumenty zawierajgce dane osobowe i wraizliwe informacje nalezy umiescié
w przeznaczonych do tego zamykanych na klucz szafach, szufladach, kasetach;
klucze nalezy zabezpieczy¢ przed dostepem osdb niepowotanych,

upowaznienie do przetwarzania danych osobowych nadawane i odbierane jest
uzytkownikowi przez Administratora Danych,

warunkiem upowainienia uzytkownika do przetwarzania danych oscbowych jest
odbycie przez niego przeszkolenia z zakresu ochrony danych, zapoznanie sie

z dokumentacija bezpieczeristwa oraz podpisanie o$wiadczenia o poufnosci,



h) Administrator  Danych prowadzi  ,Ewidencje  oséb  upowaznionych

j)

k)

do przetwarzania danych osobowych administratora w Publicznym Przedszkolu
nr26 w Jastrzgbiu-Zdroju”, w ktérej odnotowuje kazdorazowe fakty nadania,
zmiany lub cofnigcia uprawnier uzytkownika; powyisza ewidencja moze by¢
prowadzona w formie elektroniczne;j,

upowaznienie automatycznie traci wainos¢ w momencie ustania zatrudnienia,
zmiany stanowiska pracy lub wygashiecia umowy,

zbedne, przeznaczone do wyrzucenia dokumenty papierowe, wydruki i ich kopie
nalezy niezwtocznie niszczyé w odpowiednich niszczarkach lub zlecaé zniszczenie
wyspecjalizowanej firmie; wszczegdlnosci zabrania sie usuwania takich
dokumentéw przez wyrzucenie ich do kosza na odpadki,

stosowane $rodki ochrony przy przetwarzaniu danych w systemie informatycznych
opisuje ,Instrukcja zarzadzania systemem informatycznym”,

w przypadku stwierdzenia naruszenia zasad ochrony danych osobowych stosuje
sig ,Instrukcje postgpowania w przypadku naruszenia bezpieczenstwa danych
osobowych”.



Zatacznik Nr 3

do wydanego przez dyrekiora
Publicznego Przedszkola nr 26
Zarzadzenia Nr 9/2012
z dnia 17 grudnia2012 roku

INSTRUKCIA
POSTEPOWANIA W SYTUACHI NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH
w Publicznym Przedszkolu nr 26

W
Jastrzebiu-Zdroju

1. Postanowienia ogdlne

1)

2)

Instrukcja jest dokumentem wewnetrznym, przeznaczonym do stosowania
przez pracownikow Publicznego Przedszkola nr26 w Jastrzebiu-Zdroju. Ze wzgledéw
bezpieczenstwa nie stanowi informacji publicznej w rozumieniu ustawy o dostepie do
informacji publicznej (Dz.U. z 2001r., Nr 112, poz. 1198) i nie podlega publikacji ani
udostepnieniu.

Instrukcja okresla ogdlne zasady i tryb postepowania Administratora Danych,
Administratora Bezpieczenstwa Informacji oraz pracownikow zatrudnhionych
W Publicznym Przedszkolu nr 26 W lastrzebiu-Zdroju
przy przetwarzaniu danych osobowych w sytuacji stwierdzenia lub powziecia
podejrzenia naruszenia zasad ochrony tych danych.

2. Przypadid naruszen

1)

2)

Za naruszenie bezpieczenstwa uwaia sie ztamanie lub powstanie bezposredniego
zagrozenia dla poufnosci, integralnosci, dostepnosci lub rozliczalnosci przetwarzanych
danych osobowych.

Naruszenie bezpieczenstwa danych osobowych moze by¢ spowodowane:

a) umysinym lub nieumysinym dziataniem lub zaniechaniem dziatania uzytkownikow
przy przetwarzaniu danych osobowych, nieprzesirzeganiem ustalonych procedur
ochrony danych osobowych,

b) umysinym lub nieumysinym dziataniem oséb trzecich, nieupowaznionych
do przetwarzania danych osobowych (wfamania, wirusy komputerowe, kradziez
danych),

c) btedami w stosowanym oprogramowaniy do przetwarzania danych
lub zabezpieczania danych,

d} awarig sprzetu komputerowego lub sieciowego,



e) nieprzewidzianym oddziatywaniem czynnikéw zewnetrznych takich jak: pozar,
powddz, katastrofa budowlana itp.

3. Postepowanie w  przypadku stwierdzenia naruszemia lub powziecia
podejrzenia naruszenia ochrony danych osobowych

1) W przypadku stwierdzenia lub powziecia podejrzenia naruszenia ochrony danych
osobowych uzytkownik zobowiazany jest niezwlocznie poinformowaé bezposredniego
przetoionego - ABI .

2) Do momentu przybycia ABI lub osoby przez niego upowaznionej uzytkownik:

a) zabezpiecza dostep do pomieszczenia lub urzadzenia,

b} zabezpiecza dostepne dowody w zakresie stwierdzonego lub domniemanego
naruszenia ochrony (np. znalezione klucze, dokumenty, nosniki danych),

) powstrzymuje sie od dziatan mogacych spowodowaé zatarcie dowodow
(np. powstrzymuje sie od dalszej pracy na komputerze).

3) W przypadku zgtoszenia podejrzenia naruszenia ochrony danych osobowych, ABI lub
osoba przez niego wyznaczona przeprowadza analize, ktérej celem jest potwierdzenie
lub odrzucenie naruszenia zasad ochrony.

4) ABl w przypadku stwierdzenia naruszenia bezpieczenstwa danych niezwtocznie
podejmuje dziatania majgce na celu:

a) zminimalizowanie strat,
b) doraznego usunigcia zagrozenia danych {zmiana haset, odigczenie urzgdzeri},
¢} zgromadzenia i zabezpieczenia dowoddéw.
5) Po  przeprowadzonej analizie incydentu i  ustaleniu jega  przyezyn,
ABl w porozumieniu z uzytkownikami ustala dziatania w zakresie:

a) naprawy powstatych szkod,

b} wprowadzenia zmian w zakresie fizycznych, organizacyjnych i technicznych
srodkéw ochrony danych,

c} dodatkowego przeszkolenia pracownikaw.

4. Dokumentacja zdarzenia

1) W przypadku stwierdzenia wystgpienia naruszenia ochrony danych oschowych, ABI
przygotowuje raport zawierajacy, co najmniej:

a) date i miejsce wystapienia naruszenia,

b) zakres ujawnionych danych,

¢} przyczyne ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy,

d) sposdb rozwigzania problemu,

e) przyjgte rozwigzania majace na celu wyeliminowanie podobnych zdarzen
w przysziodci.

2) Raport otrzymuje Administrator Danych.
5. Postanowienia koficowe

Do zapoznania sig z niniejszym dokumentem oraz stosowania zawartych w nim zasad
zobowigzani s wszyscy upowaznieni pracownicy



1.

Zatgcznik Nr 2

do wydanego przez dyrektora
Publicznego Przedszkoia nr 26
Zarzgdzenia Nr 9/2012
z dnia 17 grudnia2012 roku

INSTRUKCIA
ZARZADZANIA SYSTEMEM

INFORMATYCZRYM

w Publicznym Przedszkolu nr26

w Jastrzebiu-Zdroju

Nadawanie uprawnien do przetwarzania danych oraz ich

rejestrowanie w systemie informatycznym

Dyrekcja Publicznego Przedszkola nr26 w jastrzebiu-Zdroju deklaruje swoje
zaangazowanie i odpowiedzialno$¢ za wdrozenie, sprawne dziatanie oraz doskonalenie
systemu ochrony informacji przetwarzanych w Publicznym Przedszkolu nr26.

W tym celu:

1)

2)

3)

4)
5)

6)
7)

do obsiugi systemu informatycznego stuzacego do przetwarzania danych osobowych,
moze by¢ dopuszczona wytacznie osoba posiadajgca upowaznienie do przetwarzania
danych osobowych, wydane przez dyrektora przedszkola

upowaznienia do przetwarzania danych osobowych, o ktorych mowa w pkt. 1.1
przechowywane sg w teczkach akt osohowych pracownikow,

dostep do danych osobowych przetwarzanych w systemie informatycznym moze miec
miejsce wylgcznie po:

a) podaniu identyfikatora uzytkownika i wlasciwego hasta,

b} podaniu wlasciwego hasta dostepu do stanowiska komputerowego,

dia kazdego uzytkownika systemu informatycznego, ktéry przetwarza dane osobowe,
dyrektor przedszkola - ASI ustala niepowtarzalny identyfikator i hasto poczatkowe,
identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej osobie,
w przypadku utraty przez dang osobe uprawnien do dostgpu do danych osobowych

w systemie informatycznym, identyfikator osoby, ktdra utracita uprawnienia do
dostepu do danych osobowych, nalezy niezwlocznie wyrejestrowaé z systemu
informatycznego, uniewaini¢ jej hasto, oraz podjaé inne stosowne dziatania w celu
zapobiezenia dalszemu dostepowi tej osoby do danych; za realizacje procedury



rejestrowania i wyrejestrowywanie uiytkownikéw w systemie informatycznym
odpowiedzialny jest dyrektor przedszkola -ASl.

2, Metody i $rodki uwierzytelniania oraz procedury zwigzane z ich
zarzgdzaniem i uiytkowaniem

informacje, a w tym dane osobowe przetwarzane sg w Publicznym Przedszkolu nr 26
w Jastrzebiu-Zdroju z poszanowaniem przepiséw prawa w celu:

1) dane osobowe przetwarzane sg z uzyciem dedykowanych serwerdow, komputerow
stacjonarnych,

2} hasto uzytkownika powinno mie¢ minimum 8 znakow i byC zmieniane
w przypadku:
a} dostepu do stanowiska komputerowego co 30 dni,
b} w pozostatych zmiana hasta dostepu co 90 dni.

3) hasto oprocz znakow malych | duzych liter powinno zawieraé cigg znakow
alfanumerycznych i specjainych,

4} hasta wpisywane z klawiatury nie mogg pojawia¢ sie na ekranie monitorow
w formie jawnej,

5) hasto nie moie zawiera¢ zadnych informacji, ktére moina kojarzyé
z uzytkownikiem komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaly,
imiona, marka lub nr rejestracyjny samochodu itp.,

6) hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych;
uzytkownik nie mozie udostepnié SWOjego identyfikatora
oraz hasta jak rowniez dostepu do stanowiska roboczego po uwierzytelnieniu
w systemie oscbom nieuprawnionym ani zadnej osobie postronnej,

7) hasto uzytkownika, umozliwiajace dostep do systemu informatycznego, nalezy
utrzymywac w tajemnicy, réwniez po uptywie jego waznosci,

8) raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi,

9) w przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie
probleméw powiadomic¢ o tym fakcie dyrektora przedszkola.

3. Procedury rozpoczecia, zawieszenia | zakoficzenia pracy

Do stosowania Instrukcji zarzgdzania systemem informatycznym zobowigzani sg wszyscy
pracownicy majgcy jakikolwiek dostep do danych osobowych,
w tym praktykanci, osoby zatrudnione na podstawie umow cywilno-prawnych :

1) dane osobowe, ktorych administratorem jest Publiczne Przedszkole nr 26 moga by¢
przetwarzane sposobem tradycyjnym lub z uzyciem systemu informatycznego tylko
na potrzeby realizowania zadan statutowych i organizacyjnych,

2) rozpoczecie pracy uzytkownika w  systemie informatycznym  nastepuje
po poprawnym uwierzytelnieniu (zalogowaniu sie do systemuy),



3) rozpoczecie pracy w aplikacji musi by¢ przeprowadzone zgodnie z instrukcja zawarta
w dokumentacji aplikacji,

4) zakoriczenie pracy uiytkownika nastepuje po poprawnym wylogowaniu sie
z systemu oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego
zamknigcia zgodnie z instrukcjg zawartg w dokumentacji,

5) niedopuszczalne jest zakoriczenie pracy w systemie bez wykonania pelnej
i poprawnej operacji wylogowania z aplikacji i poprawnego zamkniecia systemu,

6) monitory stanowisk komputerowych znajdujace sie w  pomieszczeniach,
gdzie przebywaja osoby, ktére nie posiadajg upowaznien do przetwarzania danych
osobowych, a na ktérych przetwarzane sa dane osobowe nalezy ustawi¢ w taki
sposéb, aby uniemotiliwi¢ osobom postronnym wglad w dane,

7) uzytkownik ma obowigzek wylogowania sie w przypadku zakorczenia pracy;
stanowisko komputerowe nie moie pozosta¢ z uruchomionym i dostepnym
systemem bez nadzoru pracujacego na nim pracownika,

8) wydruki zawierajgce dane osobowe nalezy przechowywaé w  miejscu
uniemozliwiajagcym ich odczytanie przez osoby postronne; wydruki nieprzydatne
nalezy zZhiszczyc w stopniu uniemozliwiajgcym ich odczytanie
w niszczarce dokumentow,

9) przebywanie oséb nieuprawnionych w pomieszczeniach znajdujacych  sie
na obszarze, w ktdrym sg przetwarzane dane osobowe jest dopuszczalne tylko
w obecnosci osoby upowaznionej do ich przetwarzania,

10)pomieszczenia, w ktdrych przetwarzane sa dane osobowe, nalezy zamykac
na czas hieobecnosci osob zatrudnionych w sposob uniemozliwiajgcy dostep
do nich osobom trzecim,

11)uzytkownik niezwiocznie powiadamia dyrektora przedszkola w przypadku podejrzenia
fizycznej ingerencji w przetwarzane dane osobowe lub uzytkowane narzedzia
programowe lub sprzetowe; wowczas uizytkownik jest zobowigzany do
natychmiastowego wytgczenia sprzetu.

4, Procedury tworzenia kopii zapasowych zbhioréw danych oraz
programow i narzedzi do ich przetwarzania

Administrator Danych sprawuje nadzér nad przestrzeganiem zasad wykonywania kopii
zapasowych . Odpowiada on za:

1) zbiory danych osobowych w systemie informatycznym, ich zabezpieczanie przed
utrata lub uszkodzeniem za pomoca:

a) urzadzen zabezpieczajagcych przed awarig zasilania lub zaktéceniami w sieci
zasilajacej,
b) sporzadzanie kopii zapasowych,

2) tworzenie petnych kopii zapasowych zbioréw danych 2 razy w roku,

3) w szczegllnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub
systemu za wykonanie bezwzglednie petnej kopii zapasowej systemu,

4) kopie zapasowe zbioréw danych, ich okresowe sprawdzanie pod katem przydatnosci
do odtworzenia w przypadku awarii systemu,



5) pozbawienie danych lub zniszczenie w sposéb uniemozliwiajgcy odczyt danych
nosnikéw danych po ustaniu ich uzytecznosci.

5. Procedury tworzenia kopii zapasowych zhioréw danych oraz
programow i narzedzi do ich przetwarzania

Administrator Systemu Informatycznego — dyrektor przedszkola odpowiada za poprawne
funkcjonowanie systemu informatycznego przedszkola oraz stosowanie technicznych
srodkow ochrony informacji. W szczegolnosci odpowiada za:

1) okresowe kopie zapasowe wykonywane na plytach CD fub innych elektronicznych
nosnikach informacji; kopie zapasowe przechowuje sie w sposéb uniemoiliwiajgcy
nieuprawnione przejecie,

2) przechowywanie kopii miesiecznych przez okres roku, wykonywane co pét roku peine
kopie systemu kadrowego i placowego przechowuje sie przez 50 lat;
kopie zapasowe nalezy bezzwtocznie usuwac po ustaniu ich uzytecznosci,

3) dopilnowanie, aby w przypadku kopii zapasowych sporzadzanych indywidualnie przez
uzytkownika odpowiedzialnoscig za ich zniszczenie obarczony byt uzytkownik,

4) w przypadku nosnikéw informacji, przez ich zniszczenie rozumie sie ich trwale
i nieodwracalne zniszczenie fizyczne do stanu nie dajgcego moiliwodci ich
rekonstrukcji i odzyskania danych.

6. Sposob zabezpieczenia systemu infermatycznego  przed dzialaniem
oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznepgo

1. W zwigzku z istnieniem zagrozenia dla zbioréw danych osobowych, ze strony wirusow
komputerowych, ktdrych celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego, konieczna jest ochrona sieci komputerowej i stanowisk
komputerowych.

2. Wirusy komputerowe mogg pojawi¢ sie w systemach przedszkola poprzez: Internet,
nodniki informacji takie jak: dyskietki, piyty CD, dyski przenosne, itp.

3. Przeciwdziatanie zagrozeniom ze strony wiruséw komputerowych realizowane jest
nastepujaco:

1) komputer z dostepem do Internetu musi byé zabezpieczony za pomocy
oprogramowania antywirusowego,

2} zainstalowany program antywirusowy powinien by¢ tak skonfigurowany, by co
najmniej raz w tygodniu dokonywat aktualizacji bazy wirusoéw oraz co najmniej raz
w  tygodniu dokonywane bylo automatycznie sprawdzenie komputera
pod kgtem obecnosci wiruséw komputerowych,

3) elektroniczne nosniki  informacji  takie jak  dyskietki, dyski przenosne,
nalezy kazdorazowo sprawdzaC programem antywirusowym przed uiyciem,
po zainstalowaniu ich w systemie; czynnos¢ powyiszg realizuje uzytkownik;
w przypadku problemow ze sprawdzeniem zewnetrznego nosnika danych uzytkownik
jest zobowigzany zwroci€ sie z tym do Administratora Systemu Informatycznego,

4) komputery i systemy pracujgce muszg mie¢ zainstalowany program antywirusowy,
a w przypadku komputerdéw z dostgpem do Internetu, réwniez posiadad



oprogramowanie i mechanizmy zabezpieczajgce przed nieautoryzowanym dostepem
z sieci (firewall),

5) w przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat
oprogramowania zabezpieczajacego system wskazujacy na zaistnienie zagrozenia lub
rozpozna tego typu zagrozenie, zobowigzany jest zaprzesta¢ jakichkolwiek czynnosci
w systemie i niezwlocznie skontaktowaé sie z Administratorem Systemu
Informatycznego,

6) przy korzystaniu z poczty elektronicznej nalezy zwrdcié szczegding uwage
na otrzymywane zataczniki dotaczane do tredci wiadomosci: zabrania sie otwierania
zafgeznikow i wiadomosci poczty elektronicznej od »hezaufanych” nadawcow,

7) zabrania sie uzytkownikom komputeréw wyfaczania, blokowania odinstalowywania
programow zabezpieczajgcych komputer (skaner antywirusowy, firewall) przed
oprogramowaniem zfosliwym oraz nieautoryzowanym dostepem.

7. Udostgpnianie danych osobowych | sposéb  odnotowania informacji
o udostepnionych danych

Udostgpnienie danych osobowych moze odbywaé sie wytacznie na pisemny uzasadniony
whniosek lub zgodnie z przepisami prawa.

8. Wykonywanie przegladéw i konserwacfi  systemu oraz  nosnikéw
informacji stuzacych do przetwarzania danych
Za prowadzenie, wykonywanie przegladéw i konserwacji systemu oraz nognikow
informacji stuzgcych do przetwarzania danych odpowiada Administrator Systemu
Informatycznego — dyrektor przedszkola, a w szczegélinosci za:

1) przeglady i Kkonserwacje systemu oraz zbiorow danych  wykonywanych
na biezgco,
2) umowy dotyczace instalacji i konserwacji sprzetu zawieranymi na biezaco

z podmiotami, ktdrych kompetencje nie budza watpliwoéci, co do wykonania ustugi
oraz ktérych wiarygodnosc finansowa zostaly sprawdzone na rynku,

3) naprawy sprzetu zlecanym podmiotom, kidrych kompetencje nie budza watpliwosci,
co do wykonania ustugi; naprawa sprzetu, na ktérym moga znajdowac sie dane
osobowe powinna odbywac¢ sie pod nadzorem oséb uzytkujacych sprzet w miejscu
jego uzytkowania,

4) w przypadku koniecznosci naprawy poza miejscem uzytkowania, odpowiednie
przygotowanie  sprzgtu  komputerowego przed oddaniem do  serwisu;
dane nalely wolwczas zarchiwizowaé¢ na noéniki informacji, a dyski twarde,
bezwzglednie, wymontowaé na czas naprawy,

5} zmiany konfiguracji sprzgtu komputerowego, na ktorym znajduja sie dane oscbowe
lub zmiane jego lokalizacji, ktéra moze byé¢ dokonana tylko za wiedzg i zgoda
dyrektora przedszkola.



9. Ustalenia korficowe

1.

10.
11.

12,

13.

14,

15,

Osobom korzystajgcym z systemu informatycznego, w ktérym przetwarzane sg dane

osobowe w Publicznym Przedszkolu nr26  zabrania sig ujawniania loginu i hasta

wspofpracownikom i osobom z zewnatrz.

Pozostawiania haset w miejscach widocznych dia innych oséb.

Udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym.

Udostepniania osobom nieuprawnionym programow komputerowych zainstalowanych w

systemie.

Uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna.

Przenoszenia programow komputerowych, dyskéw twardych z jednego stanowiska na

inne.

Kopiowania danych na noéniki informacji, kopiowania na inne systemy celem wynoszenia

ich poza przedszkole.

Samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych w tym

rowniei programoéw do uzytku prywatnego.

Uzywania nosnikéw danych udostepnionych przez osoby postronne.

Przesytania dokumentéw i danych z wykorzystaniem konta pocztowego prywatnego.

Otwierania zalgcznikow i wiadomosci poczty elektronicznej od nieznanych

i ,niezaufanych” nadawcow.

Uzywania  nosnikéw  danych  niesprawdzonych, niewiadomego pochodzenia

lub niezwigzanych z wykonywang praca; w przypadku koniecznhodci uzycia

niesprawdzonych  przenosnych nosnikéw danych, nalezy zglosié te nosniki

w celu sprawdzenia - przeskanowania programem antywirusowym.

Tworzenia kopii  zapasowych niechronionych hastem iflub bez odpowiednich

zabezpieczert miejsca ich przechowywania.

Ponadto zabrania sig:

1) wyrzucania dokumentdw zawierajacych dane osobowe bez uprzedniego ich trwatego
zniszczenia,

2) pozostawiania dokumentéw, kopii dokumentéw zawierajacych dane osobowe
w drukarkach, kserokopiarkach,

3) pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych
pomieszczen, w ktérych przetwarza sie dane osobowe,

4} pozostawiania bez nadzoru oséb trzecich przebywajacych w pomieszczeniach
przedszkola, w ktérych przetwarzane s dane osohowe,

5} pozostawiania dokumentow na biurku po zakoniczone] pracy, pozostawiania
otwartych dokumentdw na ekranie monitora bez blokady konsoli,

6) ignorowania nieznanych osdb z zewnatrz poruszajacych sie w obszarze przetwarzania
danych osobowych,

7) przekazywania informacji bedgcymi danymi osobowymi osobom nieupowazinionym,

8) ignorowania zapisow Polityki Bezpieczeristwa Publicznego Przedszkola nr 26
w Jastrzebiu-Zdroju.

Konieczne jest:

1) postugiwanie sie wlasnym loginem 1| hastem w celu uzyskania dostepu
do systemdw informatycznych,

2) tworzenie haset trudnych do odgadniecia dla innych,

3) traktowanie konta pocztowego przedszkola jako narzedzia pracy i wykorzystywanie
go jedynie w celach stuzbowych,



4) nie  przerywanie  procesu  skanowania  przez  program antywirusowy
na komputerze,

5) wykonywanie kopii zapasowych danych przetwarzanych na stanowisku
komputerowym,

6) zabezpieczenie sprzetu komputerowego przed kradziezg lub nieuprawnionym
dostepem do danych.

16. Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy zgtaszaé dyrektorowi
przedszkola lub Administratorowi Systemu Informatycznego.

10.  Zalecenia w zakresie przetwarzania danych osobowych sposobem
tradycyjnym

1. Miejscem tworzenia, uzupelniania, przechowywania dokumentacji dotyczacej
przetwarzania danych osobowych sposobem tradycyjnym jest pomieszczenie
w Publicznym Przedszkolu nr26 : gabinet dyrektora,

2. Osoby prowadzace dokumentacje zobowigzane sg do zachowania tajemnicy stuzbowej.

3. Dokumentacji, o ktérej mowa w pkt. 10.1 nie mozna wynosié¢ poza teren przedszkola.

4. Dokumentacjg, o ktérej mowa w pkt. 10.1 archiwizuje sie zgodnie z Instrukcja
kancelaryjna.

5. Osoby prowadzgce dokumentacje zobowigzane sa do niezwlocznego poinformowania
dyrektora przedszkola, 0 podejrzeniu dostepu do dokumentacji
przez osoby nieupowaznione.

Publiczn
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