ks W

Dyrektora Szkoly Podstawowej Nr 21 im. Prof. Jana Miodka
w Jastrzebiu - Zdroju
z dnia AQ’M ........ 2011 r.

w sprawie: wdrozenia do stosowania w jednostce budzetowej Szkota Podstawowa
Nr 21 im. Prof. Jana Miodka w Jastrzebiu Zdroju ,Polityki bezpieczenstwa Szkoty
Podstawowej Nr 21 im. Prof. Jana Miodka” i ,Instrukcji zarzadzania systemem
informatycznym  stuzacym do przetwarzania danych osobowych w Szkole
Podstawowej Nr 21 im. Prof. Jana Miodka”.

Na podstawie art. 26 i 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.) i § 3, 4,
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024)

zarzgdzam
§ 1.
Wprowadzi¢ ,Polityke bezpieczenstwa Szkoty Podstawowej Nr 21 im. Prof. Jana
Miodka” i ,Instrukcje zarzadzania systemem informatycznym  stuzgcym

do przetwarzania danych osobowych w Szkole Podstawowej Nr 21 im. Prof. Jana
Miodka” do przestrzegania i stosowania przez pracownikéw Jednostki zgodnie
z zatgcznikami nr 1 i 2 do niniejszego zarzadzenia.

§ 2.
Zobowiazuje wszystkich pracownikéw do zapoznania sig z trescig ,Polityki
bezpieczenstwa Szkoty Podstawowej Nr 21 im. Prof. Jana Miodka" i JInstrukgji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Szkole Podstawowej Nr 21 im. Prof. Jana Miodka" potwierdzonego
podpisem w stosownym wykazie oraz do przyjecia i podpisania upowaznien
zezwalajacych na przetwarzanie danych osobowych.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Polityka bezpieczeristwa
Szkoty Podstawowej Nr 21 im. Prof. Jana Miodka w Jastrzebiu - Zdroju

Polityka bezpieczefistwa rozamiana jest jako wyraz praw, regul i praktycznych
doswiadczen regulujacych sposéb zarzgdzania, ochrony i dystrybucji danych osobowych
obejmuje caloksztalt zagadnien zwigzanych z problemem zabezpieczenia danych
osobowych przetwarzanych zaréwno tradycyjnie, jak i w systemie informatycznym.
Wskazuje dzialania przewidziane do wykonania oraz spos6b ustanowienia zasad i regul
postepowania koniecznych do zapewnienia wladciwej ochrony przetwarzanych danych
osobowych.

Deklaracja

Administrator danych majac Swiadomosé, iz przetwarza dane wrazliwe uczniéw
i pracownikéw deklaruje dolozy¢ wszelkich staran, aby przetwarzanie odbywalo sig
w zgodnoS$ci z przepisami prawa.

Podstawa prawna

§1.
§ 3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024).

Postanowienia ogélne

§ 2.

1. llekroé mowa w niniejszym dokumencie o Polityce, nalezy przez to rozumiec
Polityke bezpieczenstwa Szkoty Podstawowej Nr 21 im. Prof. Jana Miodka
w Jastrzebiu - Zdroju”.

2 llekroé mowa w niniejszym dokumencie o jednostce nalezy przez to rozumiec
Szkote Podstawowg Nr 21 im. Prof. Jana Miodka w Jastrzebiu - Zdroju.

3 llekroé mowa w niniejszym dokumencie o kierowniku jednostki nalezy przez
to Dyrektora Szkoty Podstawowej Nr 21 im. Prof. Jana Miodka w Jastrzebiu - Zdroju.

§ 3.

Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Szkoty Podstawowej Nr 21 im. Prof. Jana Miodka w Jastrzebiu -
Zdroju jest kierownik jednostki.



§ 4.

Administrator  danych osobowych jest obowigzany do zastosowania $rodkow
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych
w systemach informatycznych jednostki. W celu zrealizowania tych obowigzkéw
administrator  danych  wprowadza Polityke ~bezpieczenstwa jako dokument
obowigzujacy w jednostce.

Zagadnienia organizacyjne

§ 5.

1. Do kierownika jednostki nalezy zapewnienie odpowiednich pomieszczen,
stosownie zabezpieczonych i wyposazonych do przetwarzania | przechowywania
danych osobowych, zaznajomienie pracownikow z prawnymi oraz pracowniczymi
konsekwencjami naruszenia bezpieczenstwa danych osobowych.

2 Pracownicy upowaznieni do przetwarzania danych osobowych W systemie
informatycznym, jak i rgcznym, zobowigzani sg do zapoznania sig | przestrzegania
Polityki.

3. Osoba przetwarzajaca dane osobowe sktada oéwiadczenie o zapoznaniu sie
z przepisami i odpowiedzialnosci karnej za naruszenie ochrony danych osobowych
oraz zachowaniu tajemnicy, ktorego wz6r stanowi zatacznik nr 1 do Polityki.
5. Fakt zapoznania si¢ z Politykg pracownik potwierdza wiasnorecznym podpisem
na stosownym wykazie, ktorego wz6r stanowi zatacznik nr 2 do Polityki.

6. Pracownikom wolno przebywac na terenie jednostki tylko w godzinach ich pracy,
a po godzinach pracy - po zawiadomieniu kierownika jednostki. Przebywanie
na terenie jednostki w dni wolne od pracy wymaga zezwolenia kierownika jednostki.
7. Korzystanie z systemu informatycznego stuzacego do przetwarzania danych
osobowych moze odbywac sie tylko w godzinach pracy jednostki, a po godzinach
pracy - po sawiadomieniu kierownika jednostki.

Wykaz zbiorow danych osobowych i pomieszczen, W ktorych sg przetwarzane

§ 6.

Wszystkie zbiory wymienione ponizej znajduja sie W budynku Szkoty Podstawowej
Nr 21 im. Prof. Jana Miodka, ul. Ks. Jana Twardowskiego 31, 44-335 Jastrzebie -
Zdréj.:

1. Zbior danych przetwarzanych w zwigzku z dziatalnosécia statutowg szkoty:

ksiega zastepstw nauczycieli;

- protokoty Rady Pedagogicznej;

~  ksiega ewidencii ucZNiow;

—  dzienniki lekcyjne, pozalekceyjne, zajet opiekunczo — wychowawczych,

_arkusze organizacji roku szkolnego;

~ ewidencja wydanych swiadectw,

- ewidencja osob korzystajacych z ksiegozbioru bibliotecznego,

_ arkusze ocen wszystkich uczniow wraz z opiniami i orzeczeniami
wydanymi przez poradnie psychologiczno — pedagogiczna; 0.
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~ ewidencja wydanych legitymacji szkolnych;

— dokumentacja zdrowotna uczniow;

_  swolnienia lekarskie uczniéw z wychowania fizycznego;
- rejestr wypadkow uczniow,

~ rejestr kart wycieczek;

— wszystkie inne zbiory zawierajace dane osobowe.

2. Zbiér danych przetwarzanych w systemie finansowo-kadrowym:

— akta osobowe pracownikow

— listy ptac pracownikow — system informatyczny, wydruki;
—  ewidencja zwolnien lekarskich pracownikow

~ ewidencja urlopéw pracownikéw niepedagogicznych;

~  dokumentacja osdb korzystajacych ze swiadczen ZFSS;
~  ewidencja wydawanej pracownikom odziezy ochronnej;
— rejestr delegacji stuzbowych;

_ oraz wszystkie inne zbiory zawierajace dane osobowe.

Zabezpieczenia fizyczne

§7.

1. Wejscia do budynku zabezpieczone sg dobrej jakosci zamkami drzwiowymi.

Do budynku dosta¢ mozna sie trzema wejsciami: 1 gtownym i 2 bocznymi
/ sekretariat i kuchnia/.

2 Poszczegdline pokoje, w ktorych odbywa sig przetwarzanie danych i ich
skladowanie sg wyposazone W niezalezne zamki i kraty w drzwiach, sg zamykane
podczas nieobecnosci pracownika. Po zakoriczeniu pracy osoba zamykajgca
pomieszczenie powinna przekaza¢ klucz sprzataczce, badz umiesci¢ go w specjalnie
przeznaczonej gablotce.

3. Stanowiska komputerowe W pomieszczeniach gdzie moga przebywaé osoby
nieupowaznione do przetwarzania danych osobowych (np. interesanci albo inni
pracownicy) sg umieszczone w sposob, ktory uniemozliwia takim osobom wglad
do tych danych. W pokoju, do ktorego dostep majg osoby nieupowaznione
do przetwarzania danych osobowych monitory komputerowe ustawione sg w ften
sposob, by nie widaé byto zapiséw na ekranie.

4. W przypadku dtuzszej bezczynnoéci uruchamiane sg tzw. wygaszacze ekranu
ub  blokowanie systemu, ktorych dezaktywacja jest mozliwa po podaniu
prawidtowego hasta uzytkownika. .
5. Wydruki zawierajace dane osobowe znajdujg si¢ W miejscu, ktore uniemozliwia
dostep osobom postronnym. _
6. Kopie bezpieczenstwa (kopie zapasowe) wykonujg okresowo pracownicy
w ramach swoich obowigzkow. Kopie bezpieczenstwa przechowywane sg W szaﬁ_e
metalowej w gabinecie dyrektora szkoty. Dostep do noénikéw zawierajacych kopie
danych majg tylko uprawnione osoby.

7. Wydruk z waznym hastem jest przechowywany tak, by uniemozliwi¢ dostep do
niego osobom postronnym (innym niz sam uzytkownik i Administrator).
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Zabezpieczenia niefizyczne
§10.

1. Zalogowanie sie do systemu wymaga podania nazwy uzytkownika i hasta.

2. Dostep do systemu stacji roboczych chroniony jest hastem.

3. Oprogramowanie wykorzystywane do przetwarzania danych posiada systemowy
sposob autoryzacji uzytkownika.

4. Wykonuje sie kopie bezpieczenstwa.

Monitorowanie zabezpieczen
§ 11.

1. Do monitorowania systemu zabezpieczen zobligowany jest:

1) Administrator danych - dyrektor szkoty

2) Administrator bezpieczenstwa informacji — dyrektor szkoty lub osoba przez niego
wyznaczona,

3) Administrator systemu informatycznego - dyrektor szkoty lub osoba przez niego
wyznaczona,

2. W ramach monitoringu nalezy przeprowadza¢ nastepujace dziatania:

1) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci
do odtworzenia danych,

2) sprawdzania czestotliwo$ci zmian haset.

3. Administrator bezpieczenstwa przeprowadza kontrole oraz dokonuje ocen stanu
bezpieczenstwa danych osobowych.

Obowigzki Administratora danych
§12.

1. Do obowigzkéw Administratora danych nalezy w szczegoélnoéci:

1) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,

2) zapobieganie zabraniu danych przez osobe nieuprawniona,

3) zapobieganie przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych,

4) zbierane danych dla oznaczonych, zgodnych z prawem celow,

5) dbatos¢ o merytoryczng poprawno$¢ danych i adekwatnos¢ w stosunku do celow
w jakich sg przetwarzane.

6) okreslenie budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu
komputerowego.

8) opracowanie instrukcji, okreslajacej sposob  zarzadzania ~ systemem
informatycznym, stuzacym do przetwarzania danych osobowych, ze szczegdinym
uwzglednieniem wymogdw bezpieczenstwa informacji, -

9) wyznaczanie os6b uprawnionych do przetwarzania danych osobowych,

10) organizowanie szkolen majacych na celu zaznajomienie kazdej osoby
przetwarzajgcej dane osobowe z przepisami dotyczgcymi ich ochrony.

2. Administrator danych odpowiada za to by zakres czynnoéci osoby zatrudnione]
przy przetwarzania danych osobowych okreslat odpowiedzialno$¢ tej osoby za:
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1) ochrone danych przed niepowotanym dostepem,

2) nieuzasadniong modyfikacje lub zniszczenie danych,

3) nielegalne ujawnienie danych w stopniu odpowiednim do zadan realizowanych
w procesie przetwarzania danych osobowych.

Obowigzki Administratora bezpieczernistwa informacji
§13.

Do obowiazkow Administratora bezpieczenstwa informacji nalezy w szczegdInosci:

1) nadzor na przestrzeganiem instrukcji okre$lajacej sposob zarzadzania systemem
informatycznym,

2) przeciwdziatanie dostepowi 0s6b niepowotanych do systemu, w ktorym
przetwarzane dane osobowe, '

3) podejmowanie odpowiednich dziatan w celu whasciwego zabezpieczenia danych,
4) badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,

5) podejmowanie decyzji 0 instalowaniu nowych urzadzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych,

6) nadzor nad naprawami, konserwacja oraz likwidacjg urzadzen komputerowych
zawierajgcych dane osobowe,

7) nadzor nad wykonywaniem kopii zapasowych i przechowywaniem,

8) przeprowadzanie kontroli,

11) sporzadzanie raportow z naruszenia bezpieczenstwa systemu informatycznego.

Obowigzki Administratora systemu informatycznego

§ 14.
Do obowigzkéw Administratora systemu informatycznego nalezy w szczegolnosci:
1) naprawa, konserwacja oraz likwidacja urzadzen komputerowych zawierajacych
dane osobowe,
2) aktualizowanie oprogramowania  systemowego, chyba ze aktualizacje
wykonywane sg automatycznie lub przez bezposrednich uzytkownikow,
3) aktualizowanie oprogramowania antywirusowego, chyba ze aktualizacje
wykonywane sg automatycznie lub przez bezposrednich uzytkownikow,
4) okresowe sprawdzanie kopii zapasowych pod katem ich dalszej przydatnosci.

Postepowanie w przypadku naruszenia ochrony danych osobowych
§ 15.

1. Kazdy pracownik, ktory powezmie wiadomos¢ w zakresie naruszenia
bezpieczenstwa danych przez osobe przetwarzajacq dane osobowe badz posiada
informacje mogaca mie¢ wplyw na bezpieczenstwo danych osobowych jest
zobowigzany fakt ten niezwiocznie zgtosi¢ dyrektorowi szkoty.

2. W przypadku wykrycia naruszenia ochrony danych osobowych Administrator
bezpieczenstwa informacji lub osoba upowazniona do jego zastepowania informuje
dyrektora szkoty o zaistniatym zdarzeniu oraz przeprowadza wstepne dochodzenie,
po czym sporzadza raport opisujacy okolicznosci sdarzenia, ktorego wzor stanowi
zatacznik nr 4 do Polityki. Jesli zdarzenie ma charakter przestepstwa sprawa
kierowana jest do organéw scigania. - C
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Zatgcznik nr 1
do Polityki bezpieczenstwa

(adres)
jocirzebie - Zdrdj, dn. SR
Oswiadczenie

(wzor)

1. Stwierdzam wiasnorecznym podpisem, z€ znana mi jest tres¢ przepisow
o zasadach ochrony oraz grodkach i sabezpieczeniach danych osobowych (Dz. U.
r 133 poz. 833) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracii
2 dnia 28 kwietnia 2004 roku (Dz. U. nr 100 poz. 1024 z 2004 r.) oraz O
odpowiedzialnoéci karnej za naruszenie ochrony danych osobowych.

2. Jednoczeénie sobowigzuje sie nie ujawniac wiadomosci, Z ktérymi zapoznatem
| zapoznatam® sig¢ Z racji wykonywanej pracy W Szkole Podstawowej Nr 21

im. Prof. Jana Miodka w Jastrzebiu - Zdroju, a W szczegolnosci nie bede:

a) ujawniac danych zawartych W eksploatowanych W jednostce systemach
informatycznych, zwtaszcza danych osobowych znajdujacych sie W tym systemach,
b) ujawniaé szczegotow technologicznych uzywanych W jednostce systemow
oraz oprogramowania,

c) udostepniac osobom nieupowaznionym nosniki magnetyczne i optyczne
oraz wydruki komputerowe,

d) kopiowac lub przetwarzac dane w sposob inny niz dopuszczony obowigzujaca
instrukcja.

(podpis pracownika)
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