Zalqrzmk Nr 1 do Zarzqdzenia Nr 9/2011 Dyrektora Publicznego Przedszkola Nr 23 w Jastrzebiu-Zdroju

i ) LY Caoh®
@ et POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W PUBLICZNYM PRZEDSZKOLU NR 23 W JASTRZEBIU-ZDROJU

ROZDZIAL |
Postanowienia ogolne

§1
1. Polityka bezpieczeiistwa przetwarzania danych osobowych w Publicznym Przedszkols Nr 23

w Jastrzebiu-Zdroju zwana dalej ,Polityka bezpieczenstwa™ ,okresla podstawowe zasady
dotyczace zapewnienia bezpieczenstwa w  zakresie danych osobowych przetwarzanych w
zbiorach danych:

1) tradycyjnych, w  szczegolnosci kartotekach, ksiegach, skorowidzach, aktach

osobowych, wykazach, w zbiorach ewidencyjnych;

2) w systemach informatycznych - ewidencje statystyczne, plany organizacyjne.

2. Tlekro¢ w Polityce Bezpieczenstwa jest mowa o:

1) ustawie — rozumie si¢ przez to ustawe z dmia 29 sierpnia 1997 1. o ochronie danych
osobowych z dnia 29 sierpnia 1997r. (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z pozn.
zm.);

2) administrator bezpieczenstwa informatycznege (ABI) —rozumie si¢ Dyrektora  Publicznego
Przedszkola Nr 23 w Jastrz¢biu-Zdroju.

3) lokalny administrator danych osobowych — rorumie si¢ pracownikow administracyjnych
przedszkola, wychowawcow, nauczycieli,

4) administrator sieci —ozumie si¢ osob¢ odpowiedzialng za sprawnos¢, konserwacje oraz
wdrazanie technicznych zabezpieczen sysiemow informatycznych, shuzgcych do przetwarzania
danych osobowych;

5) nosniki danych osobowych — dyskietki, plyty CD lub DVD, pamiec flash, dyski twarde, tasmy
magnetyczne lub inne urzadzenia/ materialy sluzace do przechowywania plikow z danymi,

6) osoba upowainiona ( uzytkownik) —osoba posiadajgca upowaznienie wydane przez dyrektora.

7) dane osobowe - w rozumieniu ustawy za dane osobowe uwaza sie wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

8) przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie Jak zbieranie, utrwalanie, przechowywame opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwlaszcza te, kiore wykonuje sie w systemach informatycznych;

9) zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych
wedlug okreslonych kryteriow;

10) system informatyczny -zespol wspolpracujacych ze soba urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

11) identyfikator wiythkownika (login) - ciag =znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie



obshugi systemu reczaego 1 informatycznego uzywanego do gromadzenia i przetwarzania danych

osobowych { zelgeonik ar 2)

2. Pracownicy wymienient w pkt | zbierajg 1 przetwarzaja dane osobowe wylgcznie do realizac)i

celow wymienionych w rozdzale T

Admiumstrator danych prowadzi ewidencie oséb upowaznionych do ich przetwarzania, ktora

powinna zawierac:

- imig i nazwisko osoby upowaznionej,
- date nadania i ustania oraz zakres upowazniema do przetwarzania danych osobowych,

4. Upowaznienia, o ktorych mowa w ust. 1, sa imienne i udzielane w foriie pisemnej na czas

okreslony lub na czas nieokreslony — do odwolania udzielonego upowaznienia.

Kazde upowaznienie jest rejestrowane w rejestrze upowaznien oraz przechowywane w aktach

osobowych pracownika.

6. Osoby majgce upowazniente do recznego i informatycznego przetwarzania danych osobowych
zobowigzane s do zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, uszkodzeniem lub zniszczeniem. '

7. Osoby, o ktérych mowa w pkt |, majace upowaznienie do przetwarzania danych w systemie
informatycznym zobowigzane sg do bezwzglednego przestrzegania insirukcji zawartej w
rozdziale VI

8. Osoby, o ktérych mowa w pki 1, majace dostep do danych osobowych, obowigzane sg do
zachowania ich w tajemnnicy. Obowigzek ten istnieje roOwniez po ustaniu zatrudnienia.

T

e

ROZDZIAL VIE
Instrukcja zarzadzania systemnem informatycanym sluzgeym do przetwarzania danych osobowyceh
§12
1. Dyrektor przedszkola jest obowigzany petni¢ role  Administratora Bezpieczenstwa
Informatycznego (ABI) w placdwce.
2. ABI jest odpowiedzialny za wlasciwy nadzor nad funkcjonowaniem systemu ochrony danych
osobowych.
3. Migjscami przetwarzania danych osobowych z uzyciem sprzetu komputerowego sg:
«  Sekretariat-gabinet intendenta
o pabinet dyrekiora,
4. Przebywanie 0sob nieuprawmonych w miejscach, o ktorym mowa w pkt 3 jest dopuszezalne tylko
w obecnoséci 0s0b zatrudntonych przy przetwarzaniu danych i za zgodg ABIL
5. Procedura rozpoczecia | zakonczenia pracy.
Uzytkownik systemu:
» uruchomia komputer odpowiednim haslem,
e ustawia ekrany monitorow na stanowiskach, na kiorych przetwarzane sa dane osobowe, tak,
aby osoby nieupowaznione nie mialy dostepu do informacji na nich wyswietlanych,
¢ upewnia sig, ze osoby nieupowaznione nie maja mozliwosci wgladu do danych,
w razie przerwama pracy wlgcza wygaszacz ekranu,
upewnia sig, czy dane zostaly zarejestrowane, aby uniknaé utraty danych z powodu awarii,
« nie udosiepnia pomieszczen, w kiorych sg przetwarzane dane, osobom postronnym podczas
nieobecnosci 0sob zatrudnionych przy mformatycznym przetwarzamu danych osobowych,
e konczy pracg zwigzana z przetwarzaniem danych osobowych wedhug wszystkich regut
bezpieczenstwa informacii.
6. Kopie informatyczne, wydruki wykonuje sig¢ w miarg potrzeb i przechowuje w sposob okreslony
przepisami.
7. Kopie awaryjne przechowuje sie zgodnie z prawem i okresowo sprawdza pod katem przydatnodel.
8 Nosniki danych oraz wydruki, kidre nie 53 przeznaczone do udostepniania, przechowuje sie w
zamykanej szafie, do kiore] dostep majq tytko osoby uprawnione.
9.W razie stwierdzenia naruszenia systemow informatyczoych nalezy bezzwlocznie poinformowac
ABL
10,ABI sprawdza stan urzadzed, zawartosé zbioraw danych osobowych 1 wielkos¢ ich naruszenia.
11, Dane vzupelma sie na podsiawie kopit awaryjnych.



o

informacji (nie wylogowanie sie przed opuszezeniem stanowiska pracy, pozostawienie
danych w drukarce lub kserokopiarce, niewykonanie kopl  zapasowych, prace na
danych osobowych w celach prywatnych itp.);

e pieprawidlowosci  w  zakresie zabezpieczenia miejsc przechowywania danych
asobowych, znajdujacych sie na dyskach, ptytach CD, kartach pamigei oraz wydrukach
komputerowych w formie niezabezpieczonej (otwarte szafy, biurka, regaly, archiwum).

ROZDZIAL Y
Przekazanie informacii osobom, kiérych dane bedg zbierane

58
1. Obowigzek informowania, a takze uzyskania odwiadczen woli traktowany jest lgcznie w
stosunku do grup, ktorych dane placowka zbiera 1 przetwarza.
2. W przypadku pracownikow obowigzek, o kidrym mowa w pkt.] uwaza si¢ za  spelniony po
podpisaniu druka stanowiacego zufgeznik ar 1,
3. W przypadku dzieci { rodzicow obowiazek, o ktdrym mowa w plkt. 1 uwaza si¢ za spelniony po
podpisaniu przez rodzicodw {(prawnych opiekunow) umowy. %

) ROZDZIAL VI
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnodci, integralnosci i
rozficzalnosei przetwarzania danyeh osobowych

§9

1. Formy zabezpieczen pomieszezen, w kiorych przetwarzane sa dane osobowe:
1) wszysikie pomieszczenia, w kidrych przetwarzane sy dane osobowe zamykane sg na klucz,
w przypadku opuszczenia przez ostainia osobe upowazniong do przetwarzania danych
osobowych — takize w godzinach pracy;
2y dane osohowe przechowywane w wersji tradycyinej (papierowej) lub elekironiczne)
(pamie¢ flash (pen drajw) plyty CD, DVD, dyskietki} po zakonczeniu pracy sg przechowywane

w zaimykanych na klucz meblach biurowych,
3) nieaktnalne lub bledne wydiuki zawierajgce dane osobowe sg niszczone.
4) budynek, w ktérym sa przetwarzane dane chroniony jest calodobowo przez pracownikow

ochrony Almar,
§1¢

1. Formy zabezpieczen przed utrata danych osobowych w wyniku awarit:
1} ochrona przed utrata danych poprzez cykliczne wykonywanie kopi zapasowych;
3) zapewnienie wiasciwe] temperatury 1 wilgotnosci w pomieszczeniach,
4) zastosowanie ochrony przeciwpozarowej poprzez umieszezenie w dostepnej odleglogcl
gasnic,

2. Organizacje ochrony danych osobowych realizuje sig poprzez:
1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych

przed dopuszezeniem do pracy,
2) przeszkolenie 0sob w zakresie bezpieczne] obstugi urzadzen i programodw zwigzanych z

przetwarzaniem danych i programow,

3) kontrolowanie pomieszczen budynku;
4) prowadzenie ewidencji osdh upowaznionych do przetwarzania danych osobowych;

ROZDZIAL VI
Obowiazki pracownikiw w zakresie ochrony danych osocbowych

811
1. Pracownicy zatrudnieni w przedszkolu (nauczyciele, intendent ) otrzymujg upowaznienie do



e Zbior 21 -~ Dokumenty archiwalne;
e Zbior 22 — Teczki awansu zawodowego;
o Zbior 23 - Arkusz organizacyjny placowki;

&5
1 Zbiory danych osobowych wymienione w § 4 ust.1 podlegaja przetwarzaniu w sposéb tradycyjny
lub informatyezny.
2. Wszystkich pracownikow, kiorzy gromadza i przetwarzaja dane osobowe zobowigzuje si¢ do
bezwzglednego przestrzegania przepisow ustawy przywolanej we wstepie oraz niniejszej instrukcii.

ROZDZIAL YT
Wykaz budynkdéw, pomieszezen i stref do przetwarzania danych esobowyeh,

§6
1 .Dane osobowe gromadzone i przetwarzane s w budynku przedszkolnym, mieszczacym sie w
lastrzebiu-Zdroju wlica 1-go Maja 3a. E
2. Obszarami do przetwarzania danych osobowych z uzyciem sprzetu komputerowego oraz
sposobem recznyim s -

1) sekretanat przedszkolny-gabinet intendenta

2} gabinet dyrektora

3} skiadnica — archiwum szkolne.

ROZDZIAL IV
Opis zdarzen naruszajacych ochrone danych osobowych

87
1. Rodzaje zagrozen naruszajacych ochrone danych osobowych:
2). Zagrozenia losowe:

e zewngtrzne np. kigski Zywiolowe, przerwy w zasilaniu - ich wystgpienie moze prowadzic
do utraty integralnosei danych lub ich zniszezenia lub uszkodzenia infrastruktury
technicznej systemu: ciaglo$é zostaje naruszona , jednak nie dochodzi do naruszenia
danych osobowych;

* wewnefrzne np. niezamierzone pomylki operatoréw, awarie sprzetowe, bledy
oprogramowania w wyniku ich wystapienia moze dojs¢ do zniszczenia danych, moze
nastgpi¢ zaklocenie ciggloscl pracy systemu i naruszenia poufnosci danych.

b) Zagrozenia zamierzone ($wiadome i celowe naruszenia poufnoéci danych) — w wyniku ich
wystapienia zazwyczaj nie wystepuje uszkodzenie infrastruktury technicznej i zakidcenie ciaglosci
pracy. W ramach tej kategoril zagrozen wystapi¢ moga:

e nieuprawniony dostep do systemu z zewnatrz;

e nieuprawniony dostep do systemu z wewnairz;

e nieuprawnione przekazanie danych,

¢ bezpodrednie zagrozenie materialnych skiadnikow np. kradziez, zniszczenie.

2. Okohicznosci  zakwalifikowane, jako naruszenie lub  uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w  kidrym  przeiwarzane sa dane osobowe fo  w
szczegolnosci:

o sytuacje losowe lub nieprzewidywalne oddzialywanie czynnikow zewnetrzaych na
zasoby systemu np. wybuch gazu, pozar, zalanie pomieszczefi, uszkodzenia wskutek
prowadzonych prac remontowych;

¢ niewladciwe parametry drodowiska up. nadmierna wilgotnos¢, temperatura, wsirzasy,
oddzialywania pola elektromagnetycznego, przecigzenia napiecia;

& awarie sprzetu lub oprogramowania, ktore s3 celowym dzialaniem na potrzeby
naruszetiia ochrony danych osobowych;

» pogorszenie, jakosci danych w systemie lob  imne odstepstwo od  stanu oczekiwanego
wskazujgee na zaklocenia systemu lub niepozadang modyfikacie w systemie;

e razgce naruszenie obowigzkéw w o zakresie przestrzegania procedur bezpieczenstwa



informatycznym;

12) hasto- ciag znakdw  literowych, cyfrowych lub  innych, przypisany do  identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

13y awiergyrelnionie —rozumie si¢ przez to dzialanie, kidrego celem jest weryfikacia deklarowanej
tozsamosci podmioty;

14) poufnosci damych — rozumie sie przez to wlasciwos$é zapewniajaca, ze dane nie s3
udostgpniane nieupowaznionym podmiotom.

§2

L.Dyrektor Przedszkola realizujge polityke bezpieczenstwa doklada szczegolnej starannodci w
celu ochrony interesow osob, ktorych dane dotycza, a w szezepolnosci zapewnia , aby dane te byly:
1) przetwarzane zgodnie z prawem;
2) zbierane dla oznaczonych, zgodnych z prawem celéw 1 niepoddawane przetwarzaniu
niezgodnemu z tymi celami;
3) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane;
4) przechowywane w postaci umozliwiajacej ideniyfikacje osob, kidrych dotycza.

3.Dyrektor Przedszkola dazy do systematycznego unowoczesniania  stosowanych na terenie
placowki informatycznych, technicznych i organizacyjnych érodkéw ochrony tych danych w celu
zabezpieczenia danych  osobowych przed ich udostepnianiem osobom nieupowaznionyrm,
przetwaizaniem z naruszeniem przepisow o ochronie danych osobowych, nieautoryzowang zmiang ,
uszkodzeniem lub zniszczeniem.

§3
1. Cele, dla ktérych Publiczne Przedszkole Nr 23 w Jastrzebiu-Zdroju zbiera dane osobowe, to:

1) Rejestrowanie przebiegu zatrudnienia | wynagradzania pracownikow.

2) Re.:xilzacla zadah dydaktycznych i wychawawczo-opiekunczych.
3) Rekrutacja do przedszkola.
4y Gromadzenie ofert pracy.

ROZDZIAL T
Wykaz zbioréw danych osebowych w Publicznym Przedszkoln Ny 23

§4
I . Dane osobowe gromadzone sg w zbiorach:

e Zbior 1 —Ewidencja os6b zatrudnionych przy przetwarzaniu danych osobowych;
Zbiar 2 —Kontrola wewnetrzna- wyniki, opracowania, protokély, notatki, ;
Zb1or 3 —Akia osobowe pracownikow;

Zbior 4 —-Dokumentacja dotyczaca polityki kadrowei;

Zbior 5 —Notatki sluzbowe oraz posiepowanie dyscyplinarne;

Zbibr 6 — Zbiory informacji o pracownikach

Zbidr 7 - Skierowania na badania okresowe, specjalistyczne;

Zbior 8 —Ewidencja zasobow szkoly ~510);

Zbior 9 —Ewidencja urlopow, karty czasu pracy;

Zbior 10 — Kartotekt wydanej odziezy ochronnej i srodkow ochrony indywidualnej:
Zbibr 11 — Rejestr delegacji stuzbowych;

Zbidr 12 — Karty zgloszet dzieci , umowy;

Zbior 13 - Dzienniki zajed obowigzkowych i dodatkowych;

Zbior 14 — Zaswiadczenia z PPP i inne orzeczenia i opinie;

Zbior 15 -Deklaracje uczeszczania na religie,

Zbidr 16 — Rejesir zasdwiadezen wydanych pracownikom przedszkola;

Zbior 17 — Rejestr wypadkow, ewidencja podejrzen o chorobe zawodowas, itp;
Zbor 18 — Ksiega drukow Scislego zarachowania,

Zbidr 19 — Znor upowaznien

Zbior 20 — Protokoly rad pedagogicznych | ksiega uchwal,
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