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POJECIA PODSTAWOWE

1. Polityka Bezpieczenstwa zostala utworzona w zwigzku z wymaganiami zawartymi w
ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U.
2002 r. Nr 101 poz. 926, ze zm.) oraz rozporzadzeniu Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych Dz. U.
z 2004 r. Nr 100, poz. 1024. Opracowany dokument jest zgodny z dyrektywa 2002/58/WE
Parlamentu Europejskiego 1 Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych
0s6b oraz ochrony prywatnosci w sektorze komunikacji elektronicznej.

2. Regulamin niniejszy okresla tryb 1 zasady ochrony danych osobowych
przetwarzanych w Zespole Szkét Zawodowych , zwanym dalej Jednostka.

3. Ilekro¢ w regulaminie jest mowa o :
a) Jednostce — rozumie si¢ przez to Zespdt Szkdt Zawodowych;

b) zbiorze danych osobowych - rozumie sie przez to kazdy posiadajacy strukture
zestaw danych o charakterze osobowym, dostepnych wedlug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

c) danych osobowych - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;j;

d) przetwarzaniu danych rozumie si¢ przez to jakiekolwiek  operacje
wykonywane mna danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie, a
zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych;

e) systemie informatycznym - rozumie sie przez to zespot wspoéipracujacych ze sobg
urzadzen,  programoéw,  procedur przetwarzania informacji 1 narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych;

f) systemie tradycyjnym - rozumie sie przez to zespd! procedur organizacyjnych,
zwiazanych z mechanicznym przetwarzaniem informacji i wyposazenia i Srodkéw
trwatych w celu przetwarzania danych osobowych na papierze;

g) zabezpieczeniu danych w systemie informatycznym -  rozumie sie przez to
wdrozenie i eksploatacje stosownych $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;

h) usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacjg, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;
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i) administratorze danych osobowych - w swietle art. 3 1 7 pkt 4 ustawy o ochronie
danych osobowych rozumie sie przez to Dyrektora Jednostki, ktory decyduje o celach
i srodkach przetwarzania danych osobowych;

J) administratorze bezpieczenstwa informacji- rozumie sie przez to osobe wyznaczona
przez Dyrektora Jednostki, nadzorujaca przestrzeganie zasad ochrony danych
osobowych, w szczegdlnosci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona,  przetwarzaniem z
naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem;

k) administratorze systemu informatycznego - rozumie si¢ przez to osobe
zatrudniong przez Dyrektora Jednostki, upowazniong do realizacji zadan zwiazanych z
zarzadzaniem systemem informatycznym,

) uzytkowniku systemu informatycznego - rozumie sie przez to upowaznionego przez
Dyrektora Jednostki, wyznaczonego do przetwarzania danych osobowych w systemie
informatycznym pracownika, ktéry odby? stosowne szkolenie w zakresie ochrony tych
danych;

m) zgodzie osoby, ktorej te dane dotycza - rozumie sie przez to oéwiadczenie woli,
ktérego trescig jest zgoda na przetwarzanie danych osobowych tego, kto skiada
oswiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli
0 1nnej tresci.

CELE

Celem opracowania polityki bezpieczeristwa jest ochrona przed niepowolanym
dostgpem do:

a) systemu informatycznego oraz informacji udostepnianych z jego
wykorzystaniem;

b) informacji zgromadzonych, przetwarzanych w formie tradycyjnej.

Niniejsze opracowanie okresla polityke bezpieczenstwa w zakresie przetwarzania
danych  osobowych  przez  pracownikéw  Jednostki, a w  szczegdlnodci
Kierownikéw/Dyrektoréw komorek organizacyjnych oraz administratoréw —systemdw
informatycznych.

Dane osobowe w Jednostce sa gromadzone, przechowywane, edytowane,
archiwizowane w kartotekach, skorowidzach, ksiegach, wykazach, zestawieniach oraz w
innych zestawach i zbiorach ewidencyjnych poszczegélnych komoérek organizacyjnych
Jednostki na dokumentach papierowych, jak rowniez w systemach informatycznych na
elektronicznych nosnikach informac;ji. )

Powyzszy dokument wprowadza regulacje w zakresie zasad organizacji procesu
przetwarzania i odnosi si¢ swoja trescig do informacji

a) w formie papierowej - przetwarzanej w ramach SYSTEMU
TRADYCYINEGO ;
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b) w formie elekfronicznej - przetwarzanej w ramach SYSTEMU
INFORMATYCZNEGO;

Bezposdredni nadzor nad przetwarzaniem danych osobowych sprawuja Kierownicy
komorek organizacyjnych.

7 zapisanymi w polityce bezpieczenstwa obowigzkowo sg zapoznawani wszyscy
uzytkownicy systemow informatycznych i tradycyjnych.

Do informacji przechowywanych w systemach informatycznych jak i dokumentéw
tradycyjnych maja dostep jedynie upowaznieni pracownicy Jednostki oraz osoby majace
imienne zarejestrowane upowaznienie. Wszyscy pracownicy zobowiazani sa do zachowania
tych danych w tajemnicy. Dopuszczalny sposob i zakres przetwarzania danych osobowych
regulyja zapisy ustaw kompetencyjnych, szczegétowych wiasciwych dla komorek
organizacyjnych Jednostki.

Dane osobowe sa chronione zgodnie z polskim prawem oraz procedurami
obowigzujacymi w instytucjach samorzadowych dotyczacymi bezpieczenstwa i poufnosci
przetwarzanych danych. Systemy informatyczne oraz tradycyjne, ktére przechowuja dane
osobowe, sg chronione odpowiednimi S$rodkami technicznymi. Opracowane procedury
okreslaja obowiazki uzytkownika zbior6w tradycyjnych oraz zasady korzystania z systeméw
informatycznych. Kazdy uzytkownik systemu informatycznego zobowigzany jest zapamietaé
swoja nazwe uzytkownika oraz hasto i nie udostepnia¢ go innym osobom. Uzytkownik
systemu informatycznego powinien pamigta¢ o wylogowaniu sie po zakonczeniu korzystania z
ustug systeméw informatycznych.
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INFORMACJE OGOLNE

Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania
danych osobowych odpowiada administrator danych osobowych. Kierownicy komérek
organizacyjnych obowigzani sg zastosowaé srodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednie do zagrozen oraz kategorii danych
objetych ochrona. a w szczegdlnosci powinni zabezpieczyé dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobg nieuprawniona, przetwarzaniem z
naruszeniem ustawy oraz zmiang utratg uszkodzeniem lub zniszczeniem.

Administrator danych moze wyznaczy¢ administratora bezpieczenstwa informacji,
nadzorujgcego przestrzeganie zasad ochrony. Prowadzi on dokumentacje opisujaca sposéb
przetwarzania danych oraz srodki techniczne 1 organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych.

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

Administrator Bezpieczenstwa Informacji wykonuje wszystkie prace niezbedne do
efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i tradycyjnymi.

Administrator Bezpieczenistwa Informacji jest zobowiazany do zapewnienia, poprzez
zastosowanie odpowiednich srodkéw i metod kontroli dostepu, iz wytacznie autoryzowany
personel ma dostgp do systeméw informatycznych i tradycyjnych. Ponadto, w uzgodnieniu z
kierownikami komorek organizacyjnych, okresla warunki oraz sposéb przydzielania
uzytkownikom kont i hasel. Administrator Bezpieczenstwa Informacii posiada biezacg liste
0s6b upowaznionych do przetwarzania danych osobowych.

Szczegdlowy zakres odpowiedzialnosci i obowiazkéw Administratora Bezpieczenstwa
Informacji jest nastepujacy:

a) nadzoruje bezpieczenistwo systeméw informatycznych i tradycyjnych;

b) nadzoruje przestrzeganie przez wszystkich uzytkownikéw stosowanie obowiazujacych
procedur;

¢) weryfikuje liste autoryzowanych uzytkownik6w systeméw informatycznych;
d) doradza uzytkownikom w zakresie bezpieczenstwa;

e) zapewnia, aby caly personel posiadajacy dostep do systemu posiadal stosowne
zezwolenia oraz byl przeszkolony w zakresie obowiazujacych regulacji
bezpieczenstwa;
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f) przygotowuje i prowadzi ,,Ewidencja osob bioracych udzial w przetwarzaniu danych
osobowych";

g) prowadzi kontrole w zakresie bezpieczenstwa;

h) przygotowuje wnioski pokontrolne dla Administratora.
ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

Administrator systemu informatycznego wykonuje wszystkie prace niezbgedne do
efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest zobowigzany do
zapewnienia, poprzez zastosowanie odpowiednich srodkow i metod kontroli dostepu, w taki
sposéb, ze wyltacznie autoryzowany personel ma dostgp do systemoéw informatycznych.
Przydziela uzytkownikom systemu informatycznego konta 1 hasta. Ewidencjonuje
uzytkownikow systemu.

Szczegdlowy  zakres odpowiedzialnosci 1 obowigzkéw — Administratora  Systemu
Informatycznego jest nastepujacy:

a) odpowiada za bezpieczenstwo systemu informatycznego;

b) zobowiazuje i biezaco kontroluje stosowanie si¢ uzytkownikéw do obowiazujacych
procedur;

¢) utrzymuje i aktualizuje listg autoryzowanych uzytkownikéw systemu informatycznego;
d) zapewnia aktualizacje dokumentacji technicznej systemu w tym opis struktur zbioréw i
ich zaleznosci.
UZYTKOWNIK SYSTEMU

Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej oraz bezpiecznej
pracy na stanowisku pracy réwniez z wykorzystaniem stacji roboczej. Jest odpowiedzialny
przed Administratorem Bezpieczenstwa Informacji za nadzér, implementacj¢ 1 utrzymanie
niezbednych warunkéw bezpieczenstwa w szczegdlnoscei do przestrzegania procedur dostepu
do systemu i ochrony danych osobowych.

POZIOM BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH W SYSTEMIE
INFORMATYCZNYM

Do grupy danych osobowych przetwarzanych w Jednostce jako pojedyncze informacje, w
zestawach lub zbiorach w postaci papierowej ustala sie zabezpieczenia na poziomie niskim.

Do grupy danych osobowych przetwarzanych w systemach informatycznych, ustala sig
zabezpieczenia na poziomie wysokim

PROCEDURY DOSTEPU DO SYSTEMU

1. Procedury dostgpu do systemow tradycyjnych
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Czynnosé

Podstawa

Kto

Uwagi
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2. Procedury dostepu do systemow informatycznych :

Lp.

Czynnosé

Podstawa

Kto

Uwagi
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Dane osobowe sg gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach, ksiegach, wykazach oraz w innych zbiorach ewidencyjnych
poszczegblnych komorek organizacyjnych Jednostki w postaci dokumentéw papierowych.

Do  przetwarzania zbiorow danych osobowych w  systemie informatycznym
Jednostki, stosowane sg pakiety biurowe lub specjalizowane aplikacje (programy):

Zestawienie program6w oraz zbior6w stanowi zatacznik do polityki bezpieczenstwa.
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Zbiory danych osobowych w Jednostce podzielone sg funkcjonalnie (zestawienie
zbiordw przetwarzanych w Jednostce stanowi zalacznik nr 3 do Regulaminu
Ochrony Danych Osobowych). Gromadzi sie je, przechowuje 1 przetwarza
tradycyjnie na nosnikach papierowych, jak réwniez w systemie informatycznym, w
zakresie:

a) akt osobowych :
- kandydatéw do pracy;
- pracownikow aktualnie zatrudnionych ( niezaleznie od rodzaju umowy);
- bylych pracownik6w (zwolnionych );
- 0s6b odbywajacych staz;
- absolwentow gimnazjum przyjmowanych do szkoty
- uczniéw szkoly
b) kartotek:
- ptacowych
- list ptac

- obshugi ksiegowe;j

Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach, w
Urzedzie wyrdznia sie dwie kategorie danych:

- dane osobowe zwykle - wszelkie dane (informacje) dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,
zgromadzone w zbiorach danych osobowych wymienionych w IV.1.;

- dane osobowe sensytywne — zgodnie z katalogiem zawartym w tresci
Ustawy o Ochronie Danych Osobowych art. 27 ust 1. wszelkie dane
(informacje ) ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne, przynaleznos¢ partyjna lub zwiazkowa.
jak rowniez informacje o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym oraz dane dotyczace skazan, orzeczen o ukaraniu i
mandatéw karnych, a takze innych orzeczen wydanych w postgpowaniu
sadowym lub administracyjnym '
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3. Zgodnie z postanowieniami art. 40 ustawy o ochronie danych osobowych, z uwagi na
gromadzone kategorie zbioro6w danych osobowych Jednostka Zespolu szkol
Zawodowych jest zwolniona z obowiazku zgloszenia i rejestracji tych zbioréw u

Generalnego Inspektora Ochrony Danych Osobowych.

Strona 13/ 23




1. Komunikacja :

- obieg dokumentéw zawierajacych dane osobowe, pomiedzy komdrkami
- organizacyjnymi Jednostki, winien odbywaé¢ w sposéb zapewniajacy pelna ochrone
przed ujawnieniem zawartych w tych dokumentach danych (informacji).

2. Komunikacja w sieci komputerowe;j:

Przekazywanie informacji (danych) w systemie informatycznym poza sieé
lokalna Jednostki odbywa si¢ w relacji:

Jednostka - mieszkancy, przedsigbiorcy, kontrahenci, Zaklad Ubezpieczen
Spotecznych, Urzad Skarbowy, Banki, Narodowy Fundusz Ochrony Zdrowia,
Urzad Wojewodzki, Urzad Marszatkowski inne komoérki samorzadowe i rzadowe.

Zabronione jest jednoczesne podiaczanie komputeréw do sieci wewnetrznej
Zespotu Szk6t Zawodowych 1 sieci zewnetrznych ( Plus , Era , Orange , WiFi ,
WiMAX itp.).
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Dostep do danych wprowadzonych przez uzytkownikow systeméw informatycznych majg
jedynie upowaznieni pracownicy zespotu orzekajacego oraz administrator systemu
zapewniajacy jego prawidlowa eksploatacje. Wszyscy pracownicy, bedacy uzytkownikami
systemu zobowigzani sa do zachowania tych danych w tajemnicy.

3)

b)

Ochronie podlegaja dane osobowe gromadzone 1 przetwarzane w
kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach
ewidencyjnych oraz w urzadzeniach 1 systemie informatycznym
Jednostki;

Pomieszczenia, w ktérych przetwarza si¢ dane osobowe powinny by¢
fizycznie zabezpieczone przed dostgpem oséb nieuprawnionych, to znaczy
posiada¢ odpowiednie zamki do drzwi, zabezpieczenia w oknach (w
szczegblnosci na parterze) oraz by¢é wyposazone w srodki ochrony ppoz.

Dokumenty 1 no$niki informacji, zawierajace dane osobowe powinny
by¢ zabezpieczone przed dostepem o0s6b nieupowaznionych do przetwarzania
danych. Jesli nie sa aktualnie uzywane powinny by¢ przechowywane w szafach
lub w innych przeznaczonych do tego celu urzadzeniach biurowych,
posiadajacych odpowiednie zabezpieczenia :

Zasady zabezpieczania danych:

- zbiory kartotekowe winny znajdowaé sie w pomieszczeniach zabezpieczonych przed
dostepem 0s6b nieupowaznionych;

- szafy zamykane na klucz

- szafy metalowe

- kraty w oknach

- alarm

- rolety antywlamaniowe w drzwiach gabinetow

- monitoring obiektu
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1) Do udostepniania posiadanych w zbiorze danych osobowych upowazniony jest
dyrektor Zespolu Szko6t Zawodowych (administrator danych osobowych) lub
pracownik posiadajacy wymagane prawem upowaznienie.

2) W przypadku udostgpniania danych osobowych w celach innych niz wiaczenie do
zbioru, administrator danych udostepnia posiadane w zbiorze dane osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

INFORMACJE OGOLNE

%

Nalezy mie¢ $wiadomos¢, ze kazdy, kto ma dostep do pomieszczenia, w ktérym
zainstalowano sprzet systemu informatycznego moze spowodowaé jego uszkodzenie lub
moze mie¢ dostep do informacji wyswietlanych na monitorze lub wydrukéw.

Zagrozenia w stosunku do systemu moga pochodzi¢ réwniez od kazdej innej osoby np.
personelu pomocniczego, technicznego, konsultanta itp., posiadajacej wystarczajace
umiejetnosci 1 wiedzg, aby uzyskaé dostep do sieci.

UZYTKOWNICY SYSTEMU

Wszyscy uzytkownicy systemu musza stosowaé sie do obowiazujacych procedur
bezpieczenstwa.

Hasto podlega szczegolnej ochronie. Uzytkownik ma obowiazek tworzenia haset o dtugosci
min. 8 znakéw, nie trywialnych, tzn. nie moze uzywaé imion, danych identyfikujacych
uzytkownika oraz jego najblizszych, numeréw rejestracyjnych, marek lub typdw swoich
samochodow itp., oraz nie moze tworzy¢ haset przez kombinacje tych nazw lub ich zmiane
uporzgdkowania np. od tyfu. Jest wprowadzony wymodg zabraniajacy dokonywana zapisdw
haset przez uzytkownikéw. W przypadku, gdy uzytkownik zapomni swoje hasto, moze on
uzyska¢ nowe hasto od Administratora Systemu zgodnie z obowiazujaca procedura
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INFORMACJE OGOLNE

Informacja przetwarzana i przechowywana w systemie musi by¢ zabezpieczona w szczegolny
Sposoéb.

Srodki bezpieczeristwa fizycznego sa konieczne dla zapobiegania niepowotanemu dostepowi
do informaciji, nieautoryzowanym operacjom w systemie, kontroli dostepu do zasobow oraz w
celu zabezpieczenia sprzetu teleinformatycznego.

POMIESZCZENIA LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE - OBSZAR SYSTEMU -

Obszar systemoéw informatycznych w Urzedzie obejmuje wszystkie pomieszczenia
budynkdéw Urzedu.

Pomieszczenia te zabezpieczone sg W nastepujacy sposob: portier, firma ochroniarska, zamki
patentowe

OCHRONA SERWERA, STACJI ROBOCZYCH | NOSNIKOW
Pomieszczenia, w ktérych znajduja si¢ stanowiska komputerowe sa:
a) zamkniete, jesli nikt w nich nie przebywa;

b) wyposazone w sejfy lub inne pojemniki umozliwiajace przechowywanie dokumentow.

ZASADY KONTROLI SPRZETU

Instalacja urzadzen systemu i sieci teleinformatycznej odbywa si¢ za wiedza i pod kontrola
Dyrektora komorki organizacyjnej, ktdry jest réwniez odpowiedzialny za warunki
wprowadzania do uzycia, przechowywania, eksploatacji oraz wycofywania z uzycia kazdego
urzadzenia.
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INFORMACJE OGOLNE

Sprzet 1 oprogramowanie, indywidualnie lub lacznie majg Scisty zwiazek z bezpieczenstwem
systemu 1 sieci teleinformatycznej. Dlatego, powinny by¢ $cisle przestrzegane procedury
bezpieczenstwa odnoszace sie do tych elementow.

BEZPIECZENSTWO SPRZETOWE

Sie¢ teleinformatyczna jest organizacyjnym 1 technicznym polaczeniem systemow
teleinformatycznych wraz z taczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie Jub zmiana konfiguracji stacji roboczej bez
wiedzy kierownika/dyrektora komorki organizacyjne;j.

BEZPIECZENSTWO OPROGRAMOWANIA

Nie zezwala sie na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody
Administratora Systemu. Dodatkowe oprogramowanie moze by¢ instalowane wylacznie po
uzyskaniu zezwolenia Administratora Systemu. Kopie oprogramowania operacyjnego,
aplikacyjnego i uzytkowego przechowuje si¢ w serwerowni.

Uzywanie oprogramowania prywatnego w sieci jest kategorycznie zabronione. Na stacjach
roboczych powinno by¢ zainstalowane jedynie niezbgdne oprogramowanie.
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KONSERWACIJA SPRZETU

Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlegaé rutynowym
czynnoéciom konserwacyjnym oraz przegladom wykonywanym przez uprawnione osoby.

KONSERWACJA OPROGRAMOWANIA

Za konserwacje oprogramowania systemowego oraz aplikacyjnego serwera systemu
informatycznego odpowiedzialny jest Administrator Systemu. Konserwacja —ww.
oprogramowania obejmuje takze jego aktualizacje.

Za  konserwacj¢  oprogramowania  stanowisk  roboczych  odpowiedzialny  jest
kierownik/dyrektor komorki organizacyjnej. Wszelkie aktualizacje oprogramowania powinny
by¢ uzgadniane z Administratorem Systemu

NAPRAWA SPRZETU

Administrator Systemu przed rozpoczgciem naprawy urzadzenia przez zewnetrzne firmy
sprawdza, czy speinione sg nastgpujace wymagania:

a) w przypadku awarii serwera i koniecznosci oddania sprzetu do serwisu, nosniki
magnetyczne zawierajace dane osobowe powinny by¢é wymontowane i do czasu
naprawy serwera przechowywane w szafie metalowe] znajdujacej sic w strefie o
ograniczonym dostepie;

b) w przypadku uszkodzenia nosnika magnetycznego zawierajacego dane osobowe
nalezy komisyjnie dokona¢ jego zniszczenia.
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ZASILANIE

Serwer systemu oraz poszczegoOlne stacje robocze (opcjonalnie) powinny by¢ zabezpieczone
urzadzeniami podtrzymujacymi zasilanie (UPS), co umozliwi funkcjonowanie systemu w
przypadku awarii zasilania.

KOPIE ZAPASOWE

W celu zabezpieczenia ciggtosci pracy, informacja przechowywana i przetwarzana w systemie
podlega codziennej, przyrostowej archiwizacji (opcjonalnie) oraz pelnej archiwizacji
przeprowadzanej nie rzadziej niz raz na dwa tygodnie. Kopie archiwalne danych sa
wykonywane na nosnikach magnetooptycznych, i przechowywane sa przez Administratora
Systemu. Uzycie kopii zapasowych nastepuje na polecenie Administratora Systemu w
przypadku odtwarzania systemu po awarii.
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W zakresie ochrony antywirusowej wprowadza si¢ nastgpujace zalecenia:

a)

b)
c)

d)

nie nalezy uzywa¢ oprogramowania na stacji roboczej innego niz zaleca administrator
systemu,

nie wolno instalowaé oprogramowania typu freeware czy shareware;

regularnie  uaktualnia¢  baze  wiruséw  zainstalowanego ~ oprogramowania
antywirusowego;

przed uzyciem no$nika danych sprawdzié czy nie jest zainfekowany wirusem
komputerowym.

POSTEPOWANIE W PRZYPADKU WYKRYCIA WIRUSA

natychmiastowe powiadomienie administratora bezpieczenstwa informacyjnego. Podjecie
dziatan przez Administratora Systemu w celu usunigcia wirusa po otrzymaniu powiadomienia.
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L.

2

4.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U. Nr 101, poz.
926 z dnia 6 lipca 2002 r. z pdZzn. zmianami);

Rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, péz.
1024z2004r1);

Ustawa z dnia 22 stycznia 2004 r. o zmianie ustawy o ochronie danych
osobowych ( Dz. U. Nr 33, p6z. 285 z dnia 2 marca 2004 r.);

Rozporzadzenie Ministra Pracy 1 Polityki Socjalnej z dnia 28 maja 1996r. w sprawie

zakresu prowadzenia przez pracodawcow dokumentacji w sprawach zwigzanych ze
stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika (Dz. U. z
dn.1.06.1996r N162, péz. 286-z pdézn. zmianami);

5.

Ustawa z dnia 26 czerwca 1974r Kodeks pracy (Dz. U. z dn. 5.07.1974r Nr 24, poz. 1
z pézn. zmianami);

. Ustawa z dnia 13 pazdziernika 1998r o systemie ubezpieczen spotecznych (Dz.U.

zdn. 10.11.1998r Nr 137, p6z. 887 z pdzn. zmianami);

Ustawa z dnia 29 sierpnia 1997r Ordynacja podatkowa (Dz.U. z1997r Nr 137, poz.
926 z pdzn. zmianami);

Ustawa z dnia 29 sierpnia 1997r Prawo bankowe (Dz.U.z 1997r Nr 140, péz.
939 z pézn. zmianami);

. Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym ( Dz.U. z 2001r, Nr 142, péz.

1591 zpézn. zmianami).
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Wykaz budynkow

Osdwiadczenie

Wykaz 0s6b zapoznanych z Regulaminem Ochrony Danych Osobowych
Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych

Wykaz administratorow systeméw informatycznych
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Zatacznik nr ..M.
SLZATWIERDZAM” |
2ESPOLL SOk S TN%’D?MCH
mgr Earba(a efld-Gruszezyk
WYKAZ BUDYNKOW
ZESPOLU SZKOL ZAWODOWYCH
W JASTRZEBIU-ZDROJU

Stan na dzien: 30.09.2011 r.

Numer wersji: 1

Administrator Bezpieczenstwa

Informacji

Przemystaw Drozd

Jastrzebie-Zdrdj




1. Zespot Szkét Zawodowych ul. 11 Listopada 45 Jastrzebie-Zdroj
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Zatacznik nr ...

. ZATWIERDZAM”
DYREKTOR

ZESPOLL SZK%Z%DOM-CH
mgr Barbarg Tetla-€ ruszezyk

WYKAZ ADMINISTRATOROW
SYSTEMOW INFORMATYCZNYCH

ZESPOLU SZKOL ZAWODOWYCH
W JASTRZEBIU- ZDROJU

Stan na dzien; 30.09.2011 r

Numer wersji: 1

Administrator Bezpieczenstwa
Informacji

Przemyslaw Drozd

2011 rok



1. Przemystaw Drozd

Nazwa podmiotu Strona 2/ 2
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Wykaz przetwarzanych zbioréw danych

i wymienia dane

Tabela 1
R cr . Jednostki Inne aplikacje , ..
; Forma Zawartos$c pol : ; . . 2 Administrator
Nazwa zbioru ; . ; : ) organizacyjne | Lokalizacja z ktorymi Nazwa serwera Pl
rowadzenia | Srodowisko pracy informacyjnych ; . LU aplikacji
danych Ry : wykorzystujace | zbioru danych | komunikuje sie Adyes IP
zbioru (zakres danych) Shist




Upowaznienie

uprawniajgce uzytkownikow systemu informatycznego,
w ktorym przetwarzane s dane osobowe, do przetwarzania tych danych

Niniejszym upowazniam Panig ................... do przetwarzania danych osobowych w systemie
informatycznym Zespolu Szkot Zawodowych.

Administrator danych: e

Administrator bezpieczenstwa danych: .. r s

i - | - - e
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Zatgcznik 4

Sposéb przeptywu danych pomiedzy
poszczegdlnymi systemami informatycznymi

SYSTEM INFORMATYCZNY
i ZUSs

PORACZENIE
SZYFROWANE

Modem
DSL
Router
Serwer
Baza danych Switch
programu Ptatnik

Stacja robocza

PODPIS
ELEKTRONICZNY

SYSTEM INFORMATYCZNY
BIURO RACHUNDWE LEDA

A ODOWYCH

45

_Zdrdj




