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Dla celow przeprowadzenia czynnoSci audytowych Dyrektor Jednostki wystawit
audytorom upowaznienia do przetwarzania danych dsobowych o numerach
34 1 35, na okres od 13.11.2018 do: ,na czas prowadzenia czynnosci audytowych
{,zgodnie z planem audytu wewnetrznego na rok 2018)”. Upowaznienia wystawiono
na druku zgodnym ze wzorem, stanowiacym zalacznik nr 1 do Polityki
bezpieczenstwa. '

Zgodnie z informacjami uzyskanymi od Dyrektora, tres¢ Polityki zostala

opracowana przez Przedsiebiorstwo Ustugowo — Szkoleniowe Bernadeta Donder.

Polityka bezpieczenstwa danych osobowych zostala wprowadzona Zarzadzeniem
Dyrektora nr 13/2018 z dnia 03.09.2018. W tresci Zarzadzenia obowigzujacego
uchylono przepisy poprzednio obowiazujacej Polityki bezpieczenstwa .

Procedure nadawania upowaznien do przetwarzania danych oraz uprawnienia
do systemow informatycznych opisano w pkt 5 Politykd bezpieczenstwa. Zgodnie
z zapisami pkt 5.3 Administrator upowaznial na pismie wszystkie osoby, kiére
w zakresic swoich czynnodci shizbowych oraz realizowanych na polecenie
Administratora zadafi mialy dostep do danych 6sobowych. Ponadto zgodnie
z zapisami Polityki ADQO byl odpowiedzialny za prowadzenie Ewidencji nadanych

upowaznieft.

Czynnosci audytowe wykazaly, iz Ewidencja wupowaznien byla prowadzona
chronologicznie, jednakze z liwagi na brak numeracji upowaznienn utrudnione bylo

powiazanie dokumentacji z prowadzona Ewidencja.

W trakcie czynnodct audytowych ustalono, iz w okresie od 01.01.2017
do 30.11.2018, umbw¢ 0 prace rozwigzano z trzema pracownikami. Czynnosciom
audytowym poddanc jedno upowaznienie pracownika (M.P.) na stanowisku
nauczyciela, z ktérym rozwiazano umowe o prace dnia 30.06.2018
iz tym samym dniem upowaznienie wykreslono w Ewidencii.

Ponadto w przypadku Pani J.P. zatrudnionej na stanowisku wicedyrektora,

analiza dokumentacji audytowej wykazata, iz w ewidencji widnialo upowaznienie,

ktore na dzienn prowadzenia czynnosci bylo juz nieaktualne, jednakze nie zostalo
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czynnosci nie zostalo ujete w Ewidendji i zawieralo _termin‘ obowiazywania do dnia
rozwigzania umowy o prace.
Zdaniem audytora, poprzednie upowaznienic Pani J.P. powinno zostac wykreslone
z Ewidencji z data utraty obowiazywania - w kolumnie ,data ustania upowaznienia”,
a kolejne upowaznienie nalezato wpisaé do Ewidencji przy zachowaniu chronologii.
Czynnoéci audytowe wykazaly, iz upowaznienia do przetwarzania danych
osobowych nie posiadaly nadanego numeru ewidencyjnego (zgodnic z prowadzona
Ewidencja). l
Na cztery przeanalizowane upowaznienia, we wszystkich przypadkach
poéwiadczenia o ochronie danych osobowych zostaly podpisane przez pracownikow
bez wskazania daty przyjecia do wiadomosci i stosowania. Audytor wskazuje, iz data
zlozenia oswiadczenia przez pracownika, w przypadku zmaterializowania sie ryzyka
nieuprawnionego ujawnienia danych osobowych, stanowi zabezpieczenie dla ADO

i wartoéé dowodowa w przypadku wszczecia postgpowania.

ng&énienie Dyrektora z dnia 27.02.2019:

» e przepisy proawa tege nie nakazufg, oni ted administrator JADO/
w preyjetef Polityce bezpieczeristwa danych osebowych nie przewidzial takief
procedury. Jednoczesnie chelalam zwréclé uwage no foakt, ze imiennie
upowaznienie do dostepu do boazy danych SIO, udzielone dyrektorowi przez
organ prowadzacy: Jastraghie — Zdvéf Miaste na prawach powiati, talcie nie
posiadalo nadanego numeru ewidencyjnego i nie wymagano wskoazania daty
pragjecia do wiadomoscl i stesowania®.

Zlozone wyjasnienia nie uzasadniaja ich przyjecie.

Zgodnie ze standardami kontroli zarzadczej, wprowadzone w Jednostce
mechanizmy kontroli powinny stanowi¢ odpowiedZz na konkretne ryzyko
tj. w tym wypadku nieuprawnionego dostgpu do danych osobowych. Zdaniem
audytora sposéb prowadzenia Ewidencji jest scisle powiazany ze sposobem
prowadzenia spisu spraw zgodnie z JRWA, gdzie danej liczbie porzadkowe] powinien
odpowiadad taki sarn numer na dokumencie wraz z odpowiadajaca sygnatura akt.
Powyzsze shuzy zapewnieniu przejrzystosci dokumentacji i skutecznemu nadzorowi
nad dokumentacja ze strony Kierownika Jednostld., Ponadto odnoszac siec do
zastrzezen Dyrektora, iz przepisy prawa nie nakazuja wpisywania daty przyjecia
dokumentu do wiadomosdci i stosowania wskazuje sie, iz wprowadzenie talkiego
elernentu nie powinno stanowié problemu, a w sytuacji nieupravwnionego dostepu

do dokumentacji/systemow jest zabezpicczeniem dowodowym dla Dyrektora

Ocena gysteint sidmoanin T iewidaci uprawniei do przefiyarz
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Jednostki i jasno okresla moment, od kidrego pracownik jest zobowiazany
stosowacd pisemﬁe‘ polecenie przelozonego. Przyjecie kazdego dokumentu
z automatu winno wskazywaé date jego przyjecia, podpisania, obowiazywania.
Uwzglednienie dat w dokumentacji w administracii jest tak samo naturalne jak
zlozenie podpisu pod dokumentem.
Ponadto, celem zadania audytowego bylo przede wszystkim wskazanie takich
elementéw procesu gdzie mbzna (niewielkim kosztem) wprowadzi¢ mechanizmy
kontroli, ktére z;ftbezpiecza: Kierownika Jednostki, jednakze to od Dyrektora zalezy

czy zdecyduje sig na wdrozenie zaproponowanych rozwiazail.

Czynnosci audytowe wykazaly, iz w przypadku dwéch pracownikéw, zapisy
w zakresie czynnosci nie odzwierciedlaly nadanych uprawnien do przetwarzania
danych w systemie informatycznym (kwestionariusz nr 1) fj.:

J.P — pracownik w ramach nadanego upowaznienia nie otrzymal uprawnien
do przetwarzania danych osobowych w systemach informatycznych, na kiorych
przetwarzanie wprost wskazywaly zapisy w zakresie czynnosci, przyjetym
do wiadomosci i stosowania 03.09.2018. W ramach organizacji pracy zwiqzanej
z ochrong danych osobowych Dyrektor udzielit pracownikowi dostepu do programéw

elektronicznych: Przedszkole, Oson, Pabs, NABO, Ksiggowosc i Place, SIO-stare.

Wyjasénienie Dyrekiora z dnia 27.02.2019r.
o oee. w zatkresach czynnodcl wspomnianych pracownikéw, dyrekior tyllkco
uszozeygstowil dosiep do mpfikﬁcﬁ wehodzacych w zakres progrdamu/ systemy
informatycznego PLATFORMA, tak wige nie me w tym zekresie niezgodnosci”.
Audytor nie przyjmuje wyjasnien jako uzasadnionych. Analiza  zapisow
upowaznienia wykazala, iZ w tresci upowaznienia nie wskazano do jakich systemdéw
informatycznych pracownik otraymal dostep, mimo iZ z uwagi na petniong funkcje

pracownik przetwarzat dane osobowe.

B.K. — pracownik w ramach nadanego upowadinienia otrzymal uprawnienia
do przetwarzania danych- osobowych w systemie Pabs, natomiast z zapisow
w zakresie czynnosci przyjetym do wiadomosci i stosowania 03.09.2018 Dyrektor
udzielit pracownikowi dostepu do programow znajdujgcych sie na Platformie

Zarzadzania Oswiatq: FV, Przedszkole, Oson , NABO.

Ceena systenn nudawania § likwidacji npratonienNio przetwarzanta daiyel osobowych
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Wyjasnienie Dyrelctora z dnia 27.02.2018r.

b et zakresach czynnodci wspomniangch pracownilkéw, dyrekior iylko
uszczegotowil dostep do aplikacli wehodzgeych w zakres programu/ systemu
informatycenego PLATFORMA, tok wige nie ma w tym zakresie niezgodnosci”.

Audytor prayjmuje wyjasnienia jako uzasadnione.

W trakcie zadania zapewniajacego uzyskano potwierdzenie, iz wszyscy pracownicy
objeci czynnosciami audytowymi zostali przeszkoleni z zakresu ochrony danych
osobowych — powyzsze potwierdzono listami obecnosci na szkoleniu.
Rekomendacja:

Rozwazy¢ mozliwosé wprowadzenia wymogu skladania podpisu wraz z data,
przy podpisywaniu oswiadczenia w sprawie zasad przetwarzania danych

osobowych, na upowaznieniu do przetwarzania danych osobowych.

Rekomendacja:
Wprowadzi¢ skuteczny system nadawania 1 likwidacji upowaznien
w przypadku pracownikéw, z ktérymi ponownie nawiazano stosunek pracy,

dajacy zapewnienie ADO, iz dane sa przetwarzane przez osoby uprawnione.

Rekomendacja
Dokonaé analizy zakreséw czynnoSci pracownikéw Jednostki, pod katem
zakresu przetwarzanych danych, zardwno w systemach tradycyjnych jak

i informatycznych i nadanie stosownych uprawniei w przypadku ich braku.
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