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1. Wstep

Administrator Danych wdraza niniejsza Polityke bedaca dokumentem opisujacym zasady
ochrony danych osobowych w celu speilnienia wymagan Rozporzadzenia Parlamentu
Europejskiego I Rady (Ue) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) oraz ustawy o ochronie danych osobowych z dnia 10 maja 2018
DZ.U.2018 poz. 1000. Dokument niniejszy stanowi jeden ze $rodkoéw organizacyjnych,
majacych na celu wykazanie, ze przetwarzanie danych osobowych odbywa si¢ zgodnie
z o0golnym rozporzadzeniem o ochronie danych , a takze usprawnienie i usystematyzowanie
organizacji pracy w zakresie zapewnienia bezpieczenstwa danych osobowych przetwarzanych

przez Administratora danych.

2. Definicje.
W Polityce przyjmuje si¢ nast¢pujaca terminologie:

Administrator (danych) - oznacza osob¢ fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele 1 sposoby
przetwarzania danych osobowych. W ramach niniejszego dokumentu jest to Dyrektor Placéwki

wskazanej jako Administrator.

RODO — ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) 95/46 z 27 kwietnia 2016 r.

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe¢ bezposrednio lub posrednio
identyfikowalng przez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden oraz wigcej
czynnikdw specyficznych okres$lajacych fizyczna, fizjologiczna, genetyczna, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos$¢ osoby fizycznej o ktorych mowa w  art. 4

pkt 1 RODO.
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Przetwarzanie oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub 13czenie,

ograniczanie, usuwanie lub niszczenie o ktorych mowa w art. 4 pkt 2 RODO.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych

w celu ograniczenia ich przyszlego przetwarzania.

Anonimizacja - zmiana danych osobowych, w wyniku ktérej dane te tracg charakter danych

osobowych. Jest to proces nieodwracalny.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. przez
zastepowanie imienia 1 nazwiska liczbami lub innymi pseudonimami), ze danych osobowych
nie mozna juz przypisa¢ do okreslonego podmiotu danych bez uzycia dodatkowych
informacji (np. listy referencyjnej nazwisk i numerdéw), pod warunkiem, ze takie dodatkowe
informacje s3 przechowywane oddzielnie i podlegaja srodkom technicznym i organizacyjnym
zapewniajagcym brak dostepu dla oso6b, ktore nie majg uprawnien nadanych przez

administratora.

Zgoda osoby, ktorej dane dotyczg - oznacza w petni §wiadome i dobrowolne o§wiadczenie
lub wyrazne dzialanie potwierdzajace wyrazenie zgody na przetwarzanie danych osobowych
przez osobe, ktorej dane dotycza, przy czym to Administrator musi by¢ w stanie wykazac, ze
osoba, ktorej dane dotycza, wyrazita zgod¢ na przetwarzanie swoich danych osobowych.
Oceniajac, czy zgode wyrazono dobrowolnie, w jak najwigkszym stopniu uwzglednia sie, czy
miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w
tym $wiadczenie ushlugi, jesli przetwarzanie danych osobowych nie jest niezbedne do

wykonania tej umowy.

Ocena skutkow w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujace prawo (wykaz rodzajow operacji przetwarzania
wymagajacych oceny skutkow opublikowany w Monitorze Polskim), lub w przypadku kiedy

ryzyko naruszenia praw i wolnos$ci bedzie wysokie.

Podmiot danych - osoba fizyczna, ktorej dane dotyczg.
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QOdbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,

ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig.

Podmiot przetwarzajacy (procesor) - osoba fizyczna lub prawna, organ publiczny, agencja

lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.

Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora w celu
informowania 1 doradzania Administratorowi w zakresie obowigzujacego prawa
o ochronie danych oraz w celu monitorowania przestrzegania przepisOw o ochronie danych

oraz dzialajaca jako punkt kontaktowy dla podmiotow danych, a takze organu nadzorczego.

Szczeglélne Kkategorie danych osobowych oznaczaja informacje na temat pochodzenia
rasowego lub etnicznego, pogladow politycznych, przekonan religijnych lub filozoficznych,
przynaleznosci wyznaniowej, partyjnej lub zwigzkowej, stanu zdrowia, kodu genetycznego,
natogow lub zycia seksualnego, skazan, orzeczen o ukaraniu i mandatow karnych, a takze

innych orzeczen wydanych w postgpowaniu sgdowym lub administracyjnym.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencii,

zainteresowan, wiarygodnos$ci, zachowania, lokalizacji lub przemieszczania si¢.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego

ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Organ nadzorczy — Urzad Ochrony Danych Osobowych.

3. Dane osobowe.

1. Administrator przetwarza dane osobowe gromadzone w zbiorach danych.

2. Dane osobowe domyslnie przetwarzane sa na obszarze obejmujagcym pomieszczenia
biurowe, sale lekcyjne 1 sale zaje¢ oraz archiwum zlokalizowane w siedzibie
administratora. Dodatkowy obszar, w ktorym przetwarzane sa dane osobowe, stanowig
wszystkie komputery przenosne oraz inne nosniki danych znajdujace si¢ poza obszarem

wskazanym w zdaniu poprzedzajacym.
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1.

4. Upowaznienia.

Administrator upowaznia na pismie wszystkie osoby, ktore w zwiazku z realizacjg zadan
1 obowigzkéw stuzbowych wykonywanych na polecenie administratora majg dostep do
danych osobowych.

Osoby upowaznione oraz wszystkie inne osoby, ktérym udostgpnia si¢ dane osobowe
zobowigzane sg do przetwarzania danych osobowych zgodnie z wymogami prawa oraz
zgodnie z postanowieniami Polityki, jak rowniez innych regulaminéw lub procedur

wewnetrznych zwigzanych z przetwarzaniem danych osobowych.
Przy zatrudnianiu Pracownikéw oraz w toku zatrudnienia Administrator zapewnia, Ze:

1) Pracownicy przed przystagpieniem do wykonywania obowigzkéw stuzbowych
otrzymuja nalezyta wiedze¢ w zakresie zasad przetwarzania 1 ochrony danych

osobowych;

2) Kazdy z pracownikow zostaje upowazniony na piSmie do przetwarzania danych
osobowych dzieci w tym ich rodzicéw/opiekunow prawnych w zakresie niezbednym
dla wiasciwej realizacji powierzonych obowigzkow stluzbowych 1 zadan na czas
wykonywania tych obowigzkéw stuzbowych 1 zadan, zgodnie z wzorem stanowigcym

Zalaczniki nr 1 do Polityki.

3) Osobom, ktére maja dostgp do danych osobowych pracownikéw, w zwigzku
z realizacja art. 22'° Kodeksu Pracy nadaje si¢ upowaznienie zgodnie ze wzorem

stanowigcym zlgcznik nr 2 do Polityki;

4) Pracownicy majacy dostep do danych osobowych 0sob korzystajacych ze swiadczen w
ramach zaktadowego funduszu $wiadczen socjalnych o ktérych mowa w art. 9 ust. 1
rozporzadzenia 2016/679 zgodnie z Art. 8 ust. 1b Ustawy z dnia 4 marca 1994 r. o
zaktadowym funduszu $wiadczen socjalnych, musza posiada¢ pisemne upowaznienie
do przetwarzania takich danych wydane przez pracodawce. Osoby dopuszczone do
przetwarzania takich danych sa obowigzane do zachowania ich w tajemnicy. Wzor

upowaznienia stanowi zalgeznik nr 3 do Polityki.

Administrator odpowiada za nadawanie upowaznien do przetwarzania danych
osobowych.

Kazda osoba upowazniona moze przetwarza¢ dane wylacznie na polecenie
Administratora lub na podstawie przepisu prawa.

Upowaznienia nadawane sg pracownikom, zleceniobiorcom, stazystom, praktykantom

oraz innym osobom, ktére w ramach wykonywania czynnos$ci stuzbowych na rzecz
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10.

11.

12.

13.

Administratora maja dostep do danych osobowych .

Nadane upowaznienia do przetwarzania danych osobowych przechowywane sa w czesci

B akt osobowych pracownika lub w dokumentacji prowadzonej dla os6b wykonujacych

inne czynnosci na rzecz administratora (np. dokumentacja praktyk. stazow)

Osoba, ktora przetwarza dane osobowe w systemie informatycznym uzyskuje dostep do
tego systemu poprzez nadanie loginu, jako indywidualnego identyfikatora shuzacego
rozliczalnosci tego dostepu oraz hasto zabezpieczajace.

Hasto dostepu nalezy bezwzglednie chroni¢ i utrzymywacé w tajemnicy.

Uprawnienie dostepu do systemu informatycznego moze uzyska¢ wylacznie osoba
upowazniona przez administratora do przetwarzania danych osobowych.

Loginy podlegaja wpisaniu do ewidencji nadanych uprawnieh prowadzone] wedlug

wzoru stanowiacego zalacznik nr 5 do niniejszej Polityki.

W Ewidencji nadanych uprawnien zamieszcza si¢ nastgpujace informacje: imi¢ 1
nazwisko osoby uprawnionej, zajmowane stanowisko, loginy do systemow
informatycznych, dat¢ nadania loginu oraz dat¢ odebrania loginu .

Jezeli administrator danych prowadzil rejestr nadanych upowaznien, w ktérym
rejestrowal nadane loginy to dopuszcza si¢ kontynuowanie tego rejestru jako

spelniajacego wymogi rejestru nadanych uprawnien..

5. Rejestr czynnosci przetwarzania.

Za posrednictwem rejestru Administrator dokumentuje czynnosci przetwarzania danych
osobowych oraz inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe.
Poprzez wskazanie w rejestrze ogélnych srodkéw ochrony danych osobowych objetych
wyodrebniong czynno$cig przetwarzania, Administrator dazy réwniez do wykazania
zgodnosci przetwarzania danych osobowych z wymogami prawa.

Prowadzenie rejestru czynno$ci przetwarzania danych ma na celu zapewnienie
zgodno$ci z zasadami 1 warunkami przetwarzania danych osobowych. Dzigki danym
zebranym w tym rejestrze administrator moze oceni¢, w jakim zakresie dotycza go inne
obowiazki wynikajace z RODO np. obowigzek przeprowadzenia oceny skutkéw
przetwarzania dla ochrony danych.

Rejestr pozwala zatem na stala weryfikacje dziatalno$ci w zakresie przetwarzania
danych osobowych oraz poddawanie ocenie kazdego nowo wprowadzanego Ilub

modyfikowanego procesu juz na jego najwczesniejszym etapie.
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4. W przypadku podjecia si¢ przez Administratora zadan procesora i przetwarzania danych
osobowych powierzonych przez innych administratoréw, Administrator prowadzi

dodatkowo rejestr wszystkich kategorii czynnoS$ci przetwarzania.

6. Analiza ryzyka.

1. Administrator musi samodzielnie analizowa¢ ryzyko, uwzgledniajac wiele specyficznych
dla niego czynnikow, takich jak: wielko$¢, struktura organizacyjna, mozliwosci
techniczne, zakres i rodzaj danych, cel przetwarzania danych.

2. Szacowanie ryzyka to proces ciggly, ktory powinien by¢ przeprowadzany przy uzyciu
konkretnej metody, zapewniajacej jednoczesnie stosowanie jednolitych definicji i pojec.

3. Administrator danych przeprowadza analiz¢ ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych.

4. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie zbiorow, ktore nalezy
zabezpieczyc.

5. Poprzez okreSlenie prawdopodobienstwa oraz skutkdw wystgpienia danego
(niepozadanego) zdarzenia Administrator okresla wysoko§¢ ryzyka wystapienia
incydentu w danym zbiorze.

6. Po przeprowadzeniu analizy ryzyka Administrator podejmuje okreslone dziatania
skierowane na obnizenie wptywu ryzyka na funkcjonowanie danego podmiotu i dokonuje
wyboru odpowiednich srodkoéw przeciwdziatania i minimalizacji ryzyka.

7. Oceniajac prawdopodobienstwo wystgpienia danego zdarzenia nalezy wzig¢ pod uwage
istniejgce mechanizmy kontrolne, ich skuteczno$¢ oraz poziom zaawansowania.

8. Identyfikujac prawdopodobienstwo wystapienia zagrozenia Administrator kieruje si¢
doswiadczeniem oraz wiedza na temat incydentow, ktore wystapity w przesziosci w
swojej placowce, jak rowniez analizuje mozliwo$¢ wystgpienia danego zagrozenia na
podstawie informacji uzyskanych podczas inwentaryzacji czynno$ci przetwarzania oraz
0sob, ktore maja dostgp do przetwarzania danych osobowych.

9. Poziom istotnosci ryzyka jest iloczynem skali prawdopodobienstwa jego wystapienia i

wartosci oszacowanych potencjalnych skutkow.
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R=PxS

gdzie:

R — poziom istotnosci ryzyka
P — Prawdopodobienstwo wystapienia zdarzenia

S — Skala oddzialywania w przypadku wystgpienia zdarzenia (Skutek).

10. Przy ocenie prawdopodobnych skutkow wystapienia ryzyka przyjmuje si¢ skale
punktowg od 1 do 5, gdzie;

1 — oznacza skutek nieznaczny,

2 — oznacza skutek maty,

3 — oznacza skutek $redni,

4 — oznacza skutek powazny,

5 — oznacza skutek wysoki.

11. Przy ocenie prawdopodobienstwa wystapienia ryzyka przyjmuje si¢ skale punktowa od
1 do 5, gdzie:

1 — oznacza prawdopodobienstwo bardzo mate ( 0-20 %),

2 — oznacza prawdopodobienstwo mate ( 21 - 40%),

3 — oznacza prawdopodobienstwo $rednie ( 41 - 60 %),

4 — oznacza prawdopodobienstwo duze ( 61 - 80 %),

5 — oznacza prawdopodobienstwo wysokie ( 81 -100 %).

str. 8



12. W celu dokonania oceny ryzyka wykorzystuje si¢ mapg istotnosci ryzyka, ktéra stanowi
macierz prawdopodobienstwo-skutek.

Prawdopodobienstwo
Wysokie 5 10 15
Duze 4 8 12
Srednie 3 6 9
Mate 2 4 6 8 10
B.mate 1 2 3 4 5
Nieznaczny | Maly Sredni | Powazny | Wysoki | Skutek

13.  Mapa ryzyka definiuje ryzyka na :
1) niskie o warto$ci 4 i mniejszej;
2) $rednie o wartosci powyzej 4 1 mniejszej niz 15;

3) wysokie — o wartosci powyzej 15.

14. Dla kazdego zidentyfikowanego i poddanego analizie ryzyka wlasciciel ryzyka wskazuje

optymalng reakcje, do ktorych zaliczamy:

1) Tolerowanie — w przypadkach, kiedy mozliwo$¢ przeciwdziatania jest ograniczona
lub koszty skutecznego przeciwdziatania ryzyku moga przekroczy¢ przewidziane

korzysci, a takze gdy poziom ryzyka jest akceptowalny;

2) Przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu do ktorych nastgpi
przeniesienie ich na inny podmiot np. poprzez ubezpieczenie lub zlecenie uslug na

zewnatrz;

3) Dzialanie — dotyczy¢ to bedzie kategorii ryzyk, ktéore wymaga¢ beda podjecia
zdecydowanych, przemys$lanych i1 zaplanowanych dzialan zaradczych w celu

zmniejszenia ryzyka do poziomu akceptowalnego lub jego likwidacji;
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4) Wycofanie — zaniechanie dziatan powodujacych zbyt duze ryzyko.

15. Metoda oceny ryzyka przedstawiona powyzej nie stanowi jedynej, dopuszczonej przez

Administratora metody szacowania tego ryzyka

16. Ocena ryzyka dokonywana jako wykaz dziatan niosacych ryzyko dla wolno$ci i praw

osob, ktorych dotycza, przeprowadzona zgodnie z wytycznymi grupy roboczej 29 - wp

248/2017, moze mie¢ roOwniez zastosowanie, jezeli w ocenie Administratora metoda ta

pozwoli na ustalenie, czy dane ryzyko jest akceptowalne, czy nie akceptowalne.

7.

Zasady ochrony danych.

1. Administrator danych stosuje $rodki techniczne i organizacyjne zapewniajace ochrong

przetwarzanych danych osobowych, odpowiednie do zagrozen oraz kategorii danych

objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich

udostgpnianiem osobom nieupowaznionym, zabraniem przez o0sob¢ nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub

zniszczeniem.

)]

2)

3)

4)

S)

6)

Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byty:

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej

dane dotycza (,,zgodno$¢ z prawem, rzetelno$¢ i przejrzystosc”);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane

dalej w sposob niezgodny z tymi celami (,,ograniczenie celu”);

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg

przetwarzane (,,minimalizacja danych”);

prawidtlowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktére s3a nieprawidlowe w S$wietle celow ich

przetwarzania, zostaty niezwlocznie usuniete lub sprostowane (,,prawidlowos¢”);

przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy, niz jest to niezbedne do celow, w ktérych dane te sa

przetwarzane (,,ograniczenie przechowywania”);

przetwarzane W sSposOb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca

odpowiednich srodkow technicznych lub organizacyjnych (,,integralnos¢ 1 poufnos¢”).
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3. Przy zapewnieniu przetwarzania danych osobowych zgodnie z zasadami wskazanymi

wyzej Administrator opiera przetwarzanie na nastepujacych podstawach:

1)

2)

3)

4)

8.

Legalno$¢ — Administrator dba o ochrone prywatnosci i przetwarza dane osobowe
zgodnie z wymogami prawa;
Bezpieczenstwo — Administrator zapewnia odpowiedni poziom bezpieczenstwa

danych osobowych podejmujac stale dziatania w tym zakresie;

Prawa Jednostki — Administrator umozliwia osobom, ktorych dane osobowe

przetwarza, wykonywanie swoich praw i prawa te realizuje;

Rozliczalno§¢ — Administrator zapewnia nalezyte udokumentowanie sposobu

spelniania obowigzkow w zakresie ochrony danych osobowych.

Bezpieczenstwo danych osobowych.

Administrator zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

1))
2)

3)
4)
S)

6)

7)

9.

przeprowadza analizy ryzyka dla czynnos$ci przetwarzania danych lub ich kategorii;
przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i
wolnosci 0sob jest wysokie;

dostosowuje $rodki ochrony danych do ustalonego ryzyka;

posiada system zarzadzania bezpieczenstwem informac;ji;

stosuje procedury pozwalajace na identyfikacje, ocen¢ i zgloszenie zidentyfikowanego
naruszenia ochrony danych Urz¢dowi Ochrony Danych — zarzadza incydentami;
dokonuje aktualizacji uprawnien dostgpowych przy zmianach w sktadzie personelu 1
zmianach rol osob, oraz zmianach podmiotow przetwarzajacych;

wprowadza regulaminy i instrukcje postgpowania z danymi osobowymi.

Zadania oraz status Inspektora Ochrony Danych.

1. Do zadan Inspektora ochrony danych nalezy w szczegdlnosci:

1)

informowanie Dyrektora oraz pracownikow, ktorzy przetwarzaja dane osobowe o
obowigzkach wynikajacych z rozporzadzenia RODO oraz innych przepisow Unii
Europejskiej lub panstw cztonkowskich o ochronie danych i doradzanie im w tych

sprawach;
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2) monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora w dziedzinie ochrony
danych osobowych, w tym podziatl obowigzkow, dziatania zwigkszajace swiadomosc,

szkolenia personelu uczestniczagcego w operacjach przetwarzania oraz powigzane z

tym audyty;

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 35 RODO;
4) wspoltpraca z organem nadzorczym, tj. Urzedem Ochrony Danych Osobowych;

5) pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w
art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we

wszelkich innych sprawach.

Administrator publikuje na swojej stronie internetowej dane Inspektora Ochrony Danych,

tj. imi¢ 1 nazwisko oraz adres e-mail do kontaktu.

Inspektor ochrony danych wypehia swoje zadania z nalezytym uwzglgdnieniem ryzyka
Zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i

cele przetwarzania.

Administrator zapewnia, by inspektor ochrony danych byl wilasciwie i niezwlocznie

wlaczany we wszystkie sprawy dotyczace ochrony danych osobowych.

Administrator wspiera inspektora ochrony danych w wypethianiu przez niego zadan,
o ktérych mowa w art. 39 RODO, zapewniajagc mu zasoby niezbedne do wykonania tych

zadan oraz dostgp do danych osobowych i operacji przetwarzania.

Administrator zapewnia, by inspektor ochrony danych nie otrzymywat instrukcji
dotyczacych wykonywania swoich zadan. Nie jest on odwotywany ani karany przez
administratora ani podmiot przetwarzajacy za wypehlianie swoich zadan. Inspektor

ochrony danych bezposrednio podlega najwyzszemu kierownictwu administratora.

Osoby, ktorych dane dotycza, moga kontaktowac si¢ z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z

wykonywaniem praw przystugujacych im na mocy RODO.

Inspektor ochrony danych jest zobowiazany do zachowania tajemnicy lub poufno$ci co
do wykonywania swoich zadah — zgodnie z prawem Unii lub prawem panstwa

cztonkowskiego.
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9. Jezeli Inspektor ochrony danych mialby wykonywa¢ inne zadania i obowigzki, niz
wymienione w ust. 1 to Administrator zapewnia, by te zadania i obowiagzki nie

powodowaly konfliktu interesow.

10. Wyznaczenie inspektora ochrony danych moze nastagpi¢ w formie bezposredniego
wskazania w umowie zawartej z podmiotem zewngtrznym w celu wykonywania tych
zadan, w zakresie czynnosci, jezeli zadania podejmuje si¢ pracownik. Mozna zastosowaé
dokument wyznaczenia inspektora wedlug wzoru stanowigcego zalacznik nr 7 do

Polityki.

10. Post¢powanie z incydentami oraz naruszeniami ochrony danych osobowych

Postepowanie Administratora danych osobowych lub osoby przez niego upowaznionej
w przypadku stwierdzenia wystgpienia zagrozenia:
1) ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow,
2) w miar¢ mozliwosci przywrdcenie stanu zgodnego z zasadami ochrony danych
osobowych,
3) w razie koniecznos$ci zainicjowanie dziatan dyscyplinarnych,
4) zarekomendowanie dzialan zapobiegawczych w kierunku wyeliminowania
podobnych zagrozen w przysztosci,
5) udokumentowanie prowadzonego postgpowania w rejestrze incydentéw i naruszen
bezpieczenstwa danych osobowych zgodnie ze wzorem stanowigcym zalacznik nr 6

do niniejszej Polityki.

Administrator opracowuje szczegdlowa instrukcje postepowania na wypadek wystapienia

zagrozenia dla bezpieczenstwa przetwarzanych danych osobowych oraz w przypadku

naruszenia.

11. Szkolenia

1. Osoby zatrudnione w obszarze przetwarzania (w szczegolnosci pracownicy administracji,
nauczyciele) przed dopuszczeniem do pracy z danymi osobowymi powinny by¢
zapoznane przez Administratora z niniejsza Polityka bezpieczenstwa danych osobowych
oraz zobowigzane do zachowania w tajemnicy przetwarzanych przez siebie danych

osobowych w trakcie zatrudnienia jak i po jego ustaniu.
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Osoby zatrudnione w obszarze przetwarzania (w szczegolnosci pracownicy administracji,
nauczyciele) przed dopuszczeniem do pracy z danymi osobowymi powinny zapoznac si¢
z informacjami zawartymi w karcie instruktazu wstgpnego stanowiacej zalacznik nr 4 do
Polityki.

Karte szkolenia wstepnego nalezy przechowywac¢ w czesci B akt osobowych pracownika

lub dokumentacji prowadzonej dla osoby upowaznionej ( dokumentacja praktyk, stazéw).
W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych
osobowych przez Inspektora Ochrony Danych, wskazane jest udokumentowanie odbycia
tego szkolenia.

Wewngetrzne szkolenie przypominajace zostaje zakonczone podpisaniem przez

pracownika listy uczestnikéw szkolenia.

12. Audyty

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢
1 ocenia¢ skuteczno$¢ $rodkéw technicznych i1 organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania.

Audyt przeprowadza Inspektor Ochrony Danych wraz z pracownikiem wyznaczonym

przez Administratora.
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13.

10.

11.

12.
13.

Wykaz podstawowych zabezpieczen stosowanych przez Administratora danych:

a. Srodki organizacyjne:

. Opracowano i wdrozono Polityke bezpieczenstwa danych osobowych.

Do przetwarzania danych dopuszczono wyltacznie osoby posiadajace upowaznienia

nadane przez Administratora Danych.

. Prowadzona jest ewidencja o0sO6b uprawnionych do dostgpu do systemow

informatycznych.

Osoby =zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami
dotyczgcymi ochrony danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do
zachowania ich w tajemnicy.

Monitory komputeréw, na ktorych przetwarzane sg dane osobowe, ustawione sg w
sposOb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane s3 w innym
pomieszczeniu niz to, w ktorym znajduje si¢ serwer, na ktérym dane osobowe
przetwarzane s3 na biezaco.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostgpem 0s6b nieupowaznionych.

Przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych.
Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspotpracy
z podwykonawcami (procesorami) przetwarzajagcymi dane osobowe.

W kazdym przypadku budzacym watpliwosci co do legalnosci udostepnienia danych
osobowych podmiotowi upowaznionemu do otrzymania Administrator udostepnia
dane wylacznie na pisemny wniosek tego podmiotu.

W podmiocie prowadzi si¢ polityke czystego biurka.

Wdrozono procedure ( instrukcje) otwierania i zamykania budynkéw oraz
pomieszczen biurowych, z ktdrag zapoznaje si¢ odpowiedzialnych za t¢ czynnos¢

pracownikow.
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b. Srodki ochrony fizycznej danych

. Dane osobowe przechowywane sg w pomieszczeniach zamykanych na klucz.

. Jezeli zbior danych osobowych przechowywany jest w pomieszczeniu na parterze,
to okna zabezpieczone sg za pomocg krat, rolet lub folii antywlamaniowe;.

. Dane osobowe w formie papierowej sa przechowywane w zamknigtych
niemetalowych lub metalowych szafach.

. Po zakonczeniu pracy, przed opuszczeniem pomieszczenia stanowigcego obszar
przetwarzania danych nalezy zamkna¢ okna oraz usung¢ z biurka wszystkie
dokumenty i1 no$niki informacji oraz umiesci¢ je w zamykanych szafach badz
biurkach.

. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg
w zamknigtej szafie.

. Pomieszczenie, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone
jest przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub
wolnostojgcej gasnicy.

. Dokumenty zawierajagce dane osobowe po ustaniu  przydatnosci sg niszczone

w sposob mechaniczny za pomocg niszczarek dokumentow.

c. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

. Dostep do internetu oraz sieci lokalnej zabezpieczony jest hastem.

. Zastosowano urzadzenia typu UPS chronigcy system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

. Dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sg dane
osobowe, jest zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

. Zastosowano S$rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

. Dostep do srodkdéw teletransmisji zabezpieczono za pomoca mechanizmow
uwierzytelnienia.

. Zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity.

. Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.
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14.

d. Srodki ochrony w ramach narzedzi programowych i baz danych

. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem

identyfikatora uzytkownika oraz hasta.

Zastosowano kryptograficzne $rodki ochrony danych osobowych.

Zainstalowano wygaszacze ekranOw na stanowiskach, na ktérych przetwarzane sg
dane osobowe.

Zastosowano  mechanizm  automatycznej blokady dostgpu do  systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku

dtuzszej nieaktywnosci pracy uzytkownika.

Polityka czystego biurka

. Polityka czystego biurka obowiazuje wszystkich pracownikow, przy czym za

pracownika uwaza si¢ kazda osobe¢ zatrudniong na podstawie umowy o prace,
a takze osobg fizyczng wykonujgcg prace na innej podstawie niz stosunek pracy.
Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentéw, ktére sa pracownikowi niezbedne w danym momencie pracy do
wykonania biezacych zadan.

Kazdy Pracownik zobowigzany jest do ograniczenia dostepu osob postronnych do
danych poufnych, w tym danych osobowych zawartych na no$nikach papierowych
wykorzystywanych przez Pracownika przy wykonywaniu obowiazkow stuzbowych.
W przypadku opuszczenia przez pracownika — cho¢by chwilowo — biurka lub
stanowiska pracy Pracownik zobowigzany jest do odtozenia i schowania wszystkich
wykorzystywanych dokumentéw zawierajacych dane poufne lub dane osobowe do
zamykanej szuflady lub szafy, celem uniemozliwienia dostgpu do dokumentow
osobom postronnym.

Na biurku nie moga znajdowac si¢ napoje w pojemnikach grozacych rozlaniem ptynu.
Po zakonczonej pracy pracownik zobowigzany jest odlozy¢ wszystkie dokumenty do
zamykanej na klucz szafy.

Po zakonczonej pracy na biurku moga znajdowac¢ si¢ jedynie telefon i przybory
biurowe, takie jak: zszywacz, dziurkacz, dtugopis, itp.

Pracownik zobowigzany jest do niszczenia dokumentdéw niepotrzebnych w taki
sposob, aby nie bylo mozliwe odtworzenie zawartych w nich informacji,

np. w niszczarce.
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15. Prawa osob, ktorych dane dotycza

. Administrator wdraza metody zarzadzania zgodami umozliwiajace rejestracj¢ 1 weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu,
zgody na komunikacj¢ na odlegto$¢ (email, telefon, sms, in.) oraz rejestracje¢ odmowy
zgody, cofnigcia zgody 1 podobnych czynnosci, takich jak zgloszenie sprzeciwu lub

ograniczenie przetwarzania.

. Administrator dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z osobami,

ktorych dane osobowe przetwarza.

. Administrator publikuje na swojej stronie internetowej , oraz pozostawia do wgladu

w siedzibie:

1) Informacj¢ o prawach osob, ktérych dane dotycza;
2) Informacj¢ o zakresie przetwarzanych danych osobowych w poszczeg6lnych celach;

3) Metodach kontaktu z Administratorem w zakresie danych osobowych.

. W celu realizacji praw osoby, ktorej dane osobowe dotycza Administrator zapewnia
procedury 1 mechanizmy pozwalajace zidentyfikowa¢ dane konkretnych oséb
przetwarzane przez Administratora, zintegrowac te dane, wprowadza¢ do nich zmiany 1

usuwac w sposob zintegrowany.

. Administrator dokumentuje obsluge obowigzkéw informacyjnych, zawiadomien i zadan

0sob, informujac osobg, ktorej dane dotyczg o:

1) przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby;

2) przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od
niej;

3) planowanej zmianie celu przetwarzania danych;

4) przed uchyleniem ograniczenia przetwarzania;

5) sprostowaniu, usunig¢ciu lub ograniczeniu przetwarzania danych (chyba, Zze bedzie to
wymagato niewspotmiernie duzego wysitku lub bedzie niemozliwe);

6) prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy pierwszym
kontakcie z tg osoba.

. Administrator bez zbednej zwloki zawiadamia osob¢ o naruszeniu ochrony danych

osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej

osoby.

str. 18



Niezaleznie od postanowien ust. 5 wyzej, Administrator okresla sposob informowania oséb
o przetwarzaniu danych niezidentyfikowanych, tam gdzie to jest mozliwe poprzez

wywieszenie informacji o objeciu obszaru monitoringiem wizyjnym.

Na zadanie osoby dotyczace dostepu do jej danych, Administrator informuje osobe, czy
przetwarza jej dane oraz informuje osobe o szczegotach przetwarzania, zgodnie z art. 15
RODO, a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze

by¢ zrealizowany przez wydanie kopii danych.

Administrator wydaje osobie, ktorej dane osobowe dotycza kopi¢ danych jej dotyczacych

1 odnotowuje fakt wydania pierwszej kopii danych.

10. Administrator dokonuje sprostowania nieprawidtowych danych na zadanie osoby, ktorej

11.

dane osobowe dotycza. Administrator ma prawo odmowi¢ sprostowania danych chyba,
ze osoba w rozsadny sposob wykaze nieprawidtowosci danych, ktorych sprostowania si¢

domaga.

Administrator uzupetnia i aktualizuje dane na zadanie osoby, ktérej dane osobowe
dotyczg. Administrator ma prawo odmoéwi¢ uzupetienia danych, jezeli uzupetienie
byloby niezgodne z celami przetwarzania danych. Administrator moze polega¢ na
oswiadczeniu osoby, co do uzupetlianych danych chyba, ze bedzie to niewystarczajace w
swietle przyjetych przez Administratora procedur, prawa lub zaistnieja podstawy, aby

uzna¢ o$wiadczenie za niewiarygodne.

12. Z uwzglednieniem ust. 13 nizej, na zadanie osoby, Administrator usuwa dane, gdy:

)]

2)

3)
4)
S)
6)

dane nie sg niezbgdne do celow, w ktérych zostaly zebrane ani przetwarzane w innych
celach,

zgoda na ich przetwarzanie zostala cofnigta, a nie ma innej podstawy prawnej
przetwarzania,

osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

dane byty przetwarzane niezgodnie z prawem,
konieczno$¢ usunigcia wynika z obowigzku prawnego,
zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug

spoleczenstwa informacyjnego oferowanych bezposrednio dziecku.
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13. Administrator przy usuwaniu danych osobowych uwzglednia, aby zapewni¢ efektywna
realizacj¢ tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktorych mowa w art.

17. ust. 3 RODO.
14. Administrator dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

1) osoba kwestionuje prawidlowos¢ danych — na okres pozwalajacy sprawdzi¢ ich

prawidtowos¢,

2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢

usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,

3) Administrator nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej

dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

4) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlng
sytuacjag — do czasu stwierdzenia, czy po stronie Administratora zachodzg prawnie

uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

15. W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotycza
chyba, ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
Administrator informuje osob¢ przed uchyleniem ograniczenia przetwarzania. W
przypadku ograniczenia przetwarzania danych Administrator informuje osobe

o odbiorcach danych, na zadanie tej osoby.

16. Procedura (instrukcja) obstugi zadan podmiotéw danych jest dokumentem, z ktorym

Administrator zapoznaje pracownikéw odpowiedzialnych za te czynnos¢.
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16. Postanowienia koncowe.

Polityka jest przechowywana i udostgpniana w wersji papierowe] oraz elektronicznej
w siedzibie Administratora.

Administrator w uzupetnieniu do niniejszej Polityki bezpieczenstwa danych osobowych ,
w celu uszczegdtowienia niektorych procedur w niej zawartych, opracowuje 1 udostepnia
do zapoznania si¢ przez pracownikow wyznaczonych do realizowania tych procedur,
instrukcje okreslajace szczegdlowe zasady postepowania.

Wdrozenie odr¢bnych instrukeji dotyczacych procedur w zakresie przetwarzania
danych osobowych nie wymaga wprowadzenia zarzadzeniem dyrektora jednostki.

Dopuszcza si¢ prowadzenie rejestrow ( np. rejestr nadanych uprawnien, rejestr

naruszen) w wersji elektronicznej.

5. Polityka niniejsza wchodzi w Zycie z mocg obowigzujacg od 1 wrzesnia 2019 roku.

6. Zalaczniki do Polityki:

Nr zalacznika

Opis zalacznika

Zatacznik nr 1

Wz6r upowaznienia do przetwarzania danych osobowych uczniéw

Zatacznik nr 2 Wzér upowaznienia do danych osobowych pracownikoéw

Zatacznik nr 3 Wzor upowaznienia do danych osobowych w ramach zf$s

Zatacznik nr 4 Karta szkolenia wstepnego z zakresu ochrony danych osobowych
Zalacznik nr 5 Wzor ewidencji nadanych uprawnien

Zatacznik nr 6 Wzor rejestru incydentdw i naruszen bezpieczenstwa danych osobowych
Zalacznik nr 7 Wzor wyznaczenia IOD
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