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SPRAWOZDANIE Z ZADANIA ZAPEWNIAJACEGO

Nazwa zadania zapewniajacego:

Ocena systemu nodawania { Hkwidacfi uprawnien do praetwarsania danych
osohowych

Nr zadania zapewniajacego: 2/2018 {(KAW.1720.04.2018)

Nazwa jednostki audytowanej: Urzad Miasta Jastrzebie - Zdvdj

Audytor: : nr upowaznienia:
Apnieszka Marszalek HAW.1720.02.2018
Edyta Pyrtek KAW.1720.03.2018

Data rozpoczecia zadania zapewniajacego: 17.05.2018z.

Wykonal:
Data i podpis: ....covvvvvnennnnn
Data i podpis: -ccoceeeenvarinis

Zatwierdzil: Data ipodpis: .....ccccovevenns

I. Cel:
Uzyskanie racjonalnego zapewnienia, ze systeém nadawania i likwidacji
uprawnien do przetwarzania danych osobowych funkcjonuje prawidiowo .

II. Zakres:

1. Podmiotowy:

Publiczne Przedszkole nr 17
Publiczne Przedszkole nr 21
Szkola Podstawowa nr 12

Szkota Podstawowa nr 21

Zespot Szkot Zawodowych
Centrum Ksztalcenia Praktycznego
Publiczny Ziobek nr 1

NGk G-

Wyboru Jednostek do zadania audytowego dokonano w drodze doboru proby
losowej, zgodnie z zafacznikisin ur I do sprawozdania.

2. Przedmiotowy:
» Ocena funkcjonowania systemu nadawania i likwidacji
uprawnienl do przetwarzania danych osobowych.

Przedmiot testéw i badai w zrealizowanym 2zadaniu audytowym
stanowily stosowane rozwiazania systemowe w obszarze nadzoru nad
nadawaniem i likwidacja uprawmen do przetwarzania danych
osobowych. Y WATA AP
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III. Obiekty audytu:
1. System nadawania i likwidacji uprawnien do przetwarzania danych
osobowych.
IV. Analiza ryzyka:
]
Kategorie ryzyk
Obiekty audytu | Jednostka istotnosé jalosé kontrola czynniki czynniki | Koncowa
Audytowana ZEw. aperac. | ocena ryzyka
0,20 0,20 0,25 0,15 0,20
1 2 3 4 5 6 7 : 8
podmiotowym 2-10% 3-15% 4-25% 2-7,5% 4-20% 77,50%
V. METODYKA:
—  analiza dokumentacji (ewidencje, zakresy czynnosci, upowaznieniaj,
—~ testy przegladowe,
— testy wiarygodnosci,
—  wyjasnienia pracownikéw zwiazanych z realizacja procesu.
vi. TERMIN: 40 dni robocze objete wykonaniem zadania audytowego.
VII. KRYTERIA OGOLNE
1. Legalnosc:
czy wszelkie dzialtania prowadzone sa zgodnie z przepisami obowigzujacego prawa
(wewnetrznego, zewnetrznego).
2. Celowosc :
czy dziatania prowadzone na kazdym audytowanym etapic miescily si¢ W celach
okres§lonych dla nich przez przepisy prawa.
3. Nadzor:
czy opracowane procedury sa prawidlowe oraz czy sa prawidlowo stosowane,
czy wszelkie odstepstwa sa monitorowane i wyciagane wnioski.
4, Rzetelnosé:

czy pracownicy wypelniali swoje obowiazki z naleZyta starannodcia, sumiennie
i we wlasciwym czasie.




VIIL.

USTALENIA

1. Obiekt 1

System nadawania i hkwxdacji uprawmen do przetwarzama -
danych osobowych. . S

1.1.

Kryteria szczegodlowe

Czy opracowano procedury wewnetrzne odnosnie ochrony danych
osobowych?

Czy procedury zostaly prawidlowo wdrozone w Jednostce?

Czy wprowadzone mechanizmy konftroli, w zakresie audytowanego procesu,
byly wystarczajace aby zabezpieczy¢ interesy ADO?

Czy Munkcjonujacy system nadawania i likwidacji uprawniedi zapewnial
wypelnienie zasad RODO; rzetelnoSci, przejrzystoS§ci i zgodnosci

Z prawem?

1.2. Wnioski, opinie, rekomendacije

[

Przedmiot zadania audytowego ~ dobér proby

Podmiotowy zakres zadania audytowego ustalono na podstawie doboru proby

zgodnie z zalacznikiem nur 1 do sprawozdania,

Przedmiotem przeprowadzonych czynnosci audytowych byla ocena funkcjonowania

systemu nadawania i likwidacji uprawnien do przetwarzania danych osobowych .

Dla celéw przeprowadzenia zadania przyjeto nastepujace kryteria w zakresie

ustalenia przedmiotu zadania audytowego:

>

>

upowaznienia wystawione dla wszystkich pracownikoéw administracji
i pedagogéw zatrudnionych w danej Jednostce na dzien prowadzenia
czynnosci audytowych;

upowagznienia nadane pracownikom administracji i pedagogom, z ktérymi
rozwiazano stosunek pracy w okresie od 01.01.2017r. do 30.11.2018r;

z zadania wylaczono pracownikéw obshugi.

Wyboru dokonano na podstawie sporzadzonych przez Jednostke wykazow

pracownikéw (w oparciu o powyzsze kryteria), ze szczegdlnym uwzglednianiem
podzialu na pracownikéw administracji oraz pedagogow.




Biorac pod uwage specyfike zadania audytowego analizie poddano prawie
wszystkich\ pracownikéw administracji {zgodnie z opisem dotyczacym danej
Jednostki) oraz losowo wybranych pedagogéw, przy uwzglednieniu préby 5 do 10%
populacji.

[ Upowaznienia J

Zgadnie z definicjg zawarta w art.7 RODO
Dane osobowe 6znaczaja wszelkie informacje o zidentyfikowanej ub mozliwej
do zidentyfikowania osobie fizycznej {,osobie ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna, to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczeg6lnosci na podstawie identyfikatora takiego jak:

e imie il nazwisko,

« numer identyfikacyjny,

» dane o lokalizacji, identyfikator internetowy,

e jeden badz kilka szczegolnych czynnikoéw okreslajacych fizyczna, genetyczna,

psychiczna, ekonomiczna, kulturows lub spoleczna tozsamosc osoby

fizycznej.

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na

danych osobowych Iub =zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub Iaczenie, ograniczanie, usuwanie lub niszczenie

Zbiory danych moga byé prowadzone zaréwno w systemie informatycznym, jak

i przetwarzane tradycyjnie.
Dane osobowe mozna podzieli¢ na trzy kategorie j.:

» dane tzw. zwykle: imic i nazwisko, adres zamieszkania, data i miejsce

urodzenia, numer telefonu, wykonywany zawdd itp.
> szczegdlne kategorie danych osobowych (art.9 RODO):

— pochodzenie rasowe lub etniczne,

— poglady polityczne,



- przekonania religijne lub $wiatopogladowe,
— przynaleznosc do zwiazkéw zawodowych,
— dane genetyczne, biometryczne,
— dane dotyczace zdrowia, seksualnosci lub orientacji seksualne;.
> dane dotyczace wyrokéw skazujacych (art.10 RODO), W celu
przetwarzania danych tzw. wrazliwych nalezy wypelni¢ dodatkowe warunki
ich ochron.y wskazane w art.9 ust.2 i art. 10 RODO.

O celach i sposobach przetwarzania danych decyduje Administrator danych

osobowych. Zgodnie z art.24 ust.1 RODO do obowiazkéw administratora nalezy
wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie odbywato si¢ zgodnie z RODO i aby méc to wykazaé 1 w razie potrzeby
poddawacé przegladom i uaktualniaé.

Zgodnie z definicja wprowadzong art.4 pkt 7 RODO, Administrator oznacza osobg
fizyczna lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania
danych oscbowych.

Ponadto administrator jest odpowiedzialny za przestirzeganie zasad przetwarzania
danych osobowych tj. musi byé w stanie wykazac ich przestrzeganie. Wskazuje sie,
iz w przypadku gdy administratorem jest Dyrektor placéwki, to on ponosi

odpowiedzialnosé za dzialania wszystkich osdb upowaznionych do przetwarzania

danvch osobowych.

Zasady przetwarzariia danych osobowych (art.5 RODO}):
» zgodnosé z prawem, rzetelnosé, przejrzystosd,

» ograniczenie celu;

minimalizacja danych;

prawidtowosc;

ograniczenie przechowywania;
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integralnoéé 1 poufnosé.
Art.37 RODO naklada na placéwki odwiatowe obowiazek powolania Inspektora
ochrony danych, ktérego zadania zostaly sformulowane w art.39 RODO.

Inspektorem ochrony danych moze by¢ osoba zatrudniona w szkole lub osoba

wykonujaca zadania na podstawie umowy o Swiadczenie uslug.




W RODO nie okreslono wprost jak nalezy udokumentowaé organizacjc
przetwarzania i zarzadzania bezpieczefistwem przetwarzania danych, wymagane

jest jednak takie zastosowanie Srodkdéw bezpieczeistwa i wdrozenie odpowiednich

polityk aby podejmowane w tym zakresie dziatania mozna bylo wykazacd.

Procedura nadawania upowazniefi to jeden z wymaganych elementéw,

ktore sktadaja si¢ na Polityke ochrony damych zgodnych z RODO.

Kazda Instytucja tworzac Polityke ochrony danych osobowych powinna si¢ opierac
na zidentyfikowaniu stabych i mocnych stron swojej organizacji oraz odpowiednio
dostosowacé tresé do indywidualnych potrzeb.

Zgodnie z powyzszymi zalozeniami dopuszcza sie mozliwose roznych uregulowan

w audytowanym zakresie, przez poszczegdine Jednostki.

Zgodnie z regulagia zawarta w art.32 ust.4 RODO, ADO oraz podmiot
przetwarzajacy podejmuja dzialania w celu zapewnienia, by kazda osoba ﬁé.yczna
dziatajaca z upowaznienia administratora lub podmiotu przetwarzajacego, ktora
ma dostep do danych osobowych, przetwarzala je wylacznie na polecenie
administratora.
RODO nie normuje w sposéb bezposredni obowiazku formalnego nadawania
upowaznienia, przepisy RODO wskazuja jednakze znaczenie przetwarzania
,wylacznie na polecenie” przez osoby fizyczne ,dzialajace z upowaznienia”, ktére jest
blizej niezdefiniowane.
Forma pisemna upowaznienia nie wynika wprost z przepisow RODO, wazne jednak
jest odpowiednie udokumentowanie faktu nadania, upowaznienia,
co pozwoli administratorowi na wykazanie, iz dochowal wymogu ,upowaznienia’
oscby ,upowaznionej”.
Przepisy RODO nie okre§laja jakie dane powinny zostaé uwzglednione
w tresci upowasniecnia, jednakze (uwzgledniajac role jaka upowaznienie
do przetwarzania danych pelni) zdaniem audytora powinno ono zawiera¢ min.: .

e date i migjscowosc,

¢ o$wiadczenie podpisane wraz z data

» wykaz systeméw informatycznych, w ktorych przetwarzane sa dane osobowe

¢ termin obowiazywania nupowasinienia

e podpis ADO

s numer zgodny z prowadzona ewidencja.




Wskazuje si¢, iz trzon RODO stanowi zasada podejScia opartego na

ryzyku (risk'based approach). PowyzZsza zasada ozna;:za, ze administratorzy
1 podmioty przetwarzajace samodzielnie przeprowadzaja szczegélowa analize
prowadzonych proceséw przetwarzania danych w jednostce i samodzielnie dokonuja
oceny ryzyka, na jakie przetwarzanie danych w konkretnym przypadku
jest mnarazone. Art. 24 RODO zobowiazuje administratorow i podmioty
przetwarzajace do uwzglednienia charakteru, zakresu, kontekstu i celéw
przetwarzania oraz ryzyko naruszenia praw Iub wolnosci oséb fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia oraz odpowiednio do nich dobiera¢
i wdraza¢ srodki techniczne i organizacyjne, tak aby przetwarzanie odbywalo
si¢ zgodnie z rozporzadzeniem i aby méc to wykazag.

Zdaniem audytora opracowanie zasad nadawania i likwidacji upowaznief

do przetwarzania danych osobowych stanowi jeden z elementéw skutecznej kontroli

nad procesem przetwarzania danych osobowych.

Administrator decydujac o tym, kidrzy pracownicy potrzebuja upowaznienia
do przetwarzania danych osobowych musi najpierw ustalié, ktérzy pracownicy

w bgéle przetwarzajg dane, a nastepnie ustali¢ zakres przetwarzanych danych,

Warto zaznaczy¢, iz formalne nadanie upowaznienia stanowi dla ADO z jednej
strony zabezpieczenie dowodowe w przypadku zmaterializowania sie ryzyka
niecuprawnionego ujawnienia danych osobowych, a z drugiej umozliwia skuteczna

konirole zarzadcza.

[ - Opis audytowanych Jednostek | }
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1.3. Ocena kontroli zarzadczej.

Obszar ,System nadawania i likwidacji uprawnien do przetwarzania danych

osobowych” audytor ocenia pozytywnie z uchybieniami.

W trakcie zadania audytowego stwierdzono, iz w niektorych Jednostkach nie
wszyscy pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych.
Powyzsze stoi w sprzecznosci z zapisami standardu nr 2 {(kompetencje zawodowe},
ktory wskazuje, iz osoby zarzadzajace oraz pracownicy powinni posiadaé¢ wiedze,
umiejetnosci i doswiadczenie pozwalajace skutecznie i efektywnie wypelnial
powierzone zadania. Ponadto pracodawca powinien zapewnic rozwo6j kompetencji
zawodowych pracownikow.

Zgodnie z zapisami standardu nr 4 (delegowanie uprawniefi} zakres uprawnien
delegowanych poszczegdlnych osobowo nalezalo okresli¢ w sposéb precyzyjny,
a przyjecie delegowanych uprawnien winno by¢ potwierdzone podpisem. Z kolei
czynnodci audytowe wykazaly, iz w czeSci analizowanych przypadkéw zakres
przydzielonych uprawnien do zbioréw informatycznych nie byt zgodny
z realizowanym zakresem czynnosci przez pracownikéw. Pracownicy przetwarzali
dane osobowe w systemach informatycznych, do-ktérych nie mieli nadanych
uprawniefi w formie upowaznien Iub zakres wskazanych

w upowaznieniu systemow nie pokrywat sig z zapisami w zakresie w CZynnosci.




Tabela nr 1
Zbiorczy kwestionariusz

Czy audytorom nadano
upowaznienia do przetwarzania
danych osobowych w zakresie
objetym: andytem?

tak

Czy upowaznienia nadane
audytorom zostaly ujcte w
ewidencji upowaznien?

Czy upowaznienia nadane
1 audytorom posiadaty numer?

Czy upowaznienie nadane
audytorom zawierato
oswiadczenie?

tak

tak

Czy oswiadczenie zostalo
podpisane przez audytoréw z
data?

tak

nd

Czy Polityka bezpicczefistwa
zostala wprowadzona
zarzadzeniem Dyrekiora
Jednostki?

nie. .

1 tak

tak

Czy Polityka bezpieczefistwa
zostala ujeta w Ksiedze
zarzadzen?

Czy Polityka (w tredci) lub
Zarzadzenie okreslalo czas weijscia
w zycie?

Czy Zarzadzenia sa
ewidencjonowane zgodnie z
JRWA?

Cazy Polityka bezpieczeristwa
zostala zatwierdzona przez
Dyrektora Jednostki?

tak

tak

tak

Czy Polityka bezpieczenstwa byla
kompletna tj. zawierala wszystkie
zalacznild? )

tak

| nie

Czy w Polityce bezpieczehstwa
usankcjonowano instrument
zabezpieczajacy jakim jest
upowagnienie?

tak

tak

Czy upowaznieniom nadano
numery?

o tak

Czy numery upowaznien byly
zgodne z ewidencja?

.nd

nd

nd

Czy ewidencja upowaznien byla
prowadzona chronologicznie?

tak

tak

tak

tak

Czy zostala przeprowadzona
analiza ryzyka

tak

talk

“tak

Czy w Jednostce funkcjonuje
JRWA?

tak

Czy JRWA zostalo zatwierdzone
przez Archiwum Parnstwowe?

tak

tak

Czy JRWA zostato wprowadzone
Zarzadzeniem Dyrektora?

nie .

*wyslano pismo do Archiwum Pafistwowego




W tabeli numer 1 ujeto zbiorcze zestawienie pod katem dokonania oceny kontroli

zarzadczej, funkcjonujacej w audytowanych J ednostkach.

Ponizszy opis dotyczy nieprawidtowosci wykazanych w tabeli nr 1.

Wijasnienia Dyrektora PPI7 & dnia 27. 02.2019:

wZakwestionowanoe [Zhiorezy kwestionariusz - Tabela nr 1/ koempletnosé
Polityki bezpieczensiwa obowiqzujageej w Publicznym Przedsziolu nr 17
im. Majki Jezowskiej =z powedu braku zalgeznikdéw. Pragne wyjasnié,
#e segregater zawierdfocy doleumentacje ochrony danych oschowych
ochowiagzujoca na placéwee, zawieral wszystkie zoalgcesniki okreslone
w Polityce, ktéore ze wagledu na ich prakiyczng przydatnoesé nie zostaty
Swyposyczone” audytorom na okres kontroli wraz z Politykg bezpieczenstwa.
Znajdowaly sle one jednok w wysej wymienionej dokumentacyl, do ktéref
leontrolujacy mieli nicograniczony wglgd w trakcie udostepnienia jej podezas
czynnodci audytowych prowadzonych na terenie placowhki”.

Wyjasnienia przyjeto 1 uwzgledniono w Tabeli nr 1.

Zgodnie z treScia Komunikatu nr 23 z dnia 16 grudnia 2009 roku w sprawie
standardéw kontroli zarzadczej dla sektora finanséw publicznych, standardy

kontroli zarzadcze] w zakresie mechanizmow kontroli, stanowia zestawienie

podstawowych mechanizmow, ktéore moga funkcjonowaé w ramach systemu
kontroli zarzadczej. Zwraca sie jednak uwage, iz nie jest to katalog zamkniety,
poniewaz system kontroli zarzadczej powinien byé¢ elastyczny i dostoswany
do specyficznych potrzeb jednostki.

Wytyczne standardu nr 11 (dokumentacja systemu _kontroli zarzadczej)
wskazuja, iz procedury wewnetrzne (do ktorych zalicza sie Polityke bezpieczefistwa
danych osobowych), dokumenty okreslajace zakres obowiazkow, uprawnien
i odpowiedzialnosci pracownikoéw (w tym upowaznienia do przetwarzania danych
osobowych), stanowia dokumentacje systemu kontroli zarzadczej. Sposob
prowadzenia tej dokumentacji, w powiazaniu z zapisami standardu nr 15,
okreslajacym mechanizmy kontroli dotycza,ce systemdéw informatycznych,
z jednej strony powinien zapewni¢ bezpieczenstwo danych 1 systemdow
informatycznych, a z drugiej zapewniac wypelienie zasad przetwarzania danych
osobowych wskazanych w art.5 ust 1 lith RODO tj.: zgodno$ci z prawem,
rzetelnoéci i przeirzystosci. W przedmiotowym zakresic  stwierdzono

nieprawidiowoéci polegajace na:



- upowaznienia do przetwarzania danych osobchh wystawione dla
audy'torow wewnetrznych, nie zostaly ujete w Ewidencji upowaznien;
— brak numeracii upowaznien utrudniajacy powigzanie wystawionych
upowazniefi z prowadzona Ewidencja;
— upowaznienia wystawione audytorom wewngtrznym nie posiadaly odwiadczen
zobowiazujacych do przestrzegania zasad ochrony danych osobowych;
- Ewidencja upowazmen nie byta prowadzona chronologicznie;
Nalezy wskazaé, iz powyzsze nieprawidlowosci zdaniem audytora, w znacznym
stopniu utrudniaja skuteczne sprawowanie kontroli zarzadczej przez Administratora
Danych Osobowych. Prowadzenie dokumentacji w sposob przejrzysty i rzetelny
zapewnia ADO, iz jest w stanie wykaza¢ na kazdy moment dziatania Jednostki,
ktérzy pracownicy, jakie dane i w jakich systemach przetwarzaja. Powyzsze ma
szczegolne znaczenie w sytuacji gdy nastapitoby nieuprawnione udostepnienie

danych osobowych, za ktore w pierwszej kolejnosci odpowiadaiby ADO - dlatego tak

ogromne  znaczenic ma wprowadzenie skutecznych  mechanizmow
zabezpieczajacych interesy ADO.
Ponadto wskazuje sie na potrzebe uporzadkowania dokumentacji W zakresie
procedur wewnetrznych .2
— kazda Polityka bezpieczenstwa danych osobowych powinna zostac
wprowadzona w formie Zarzadzenia Dyrektora z okreSleniem daty wejscia
w Zycie;
— Zarzadzanie powinny by¢ numerowane zgodnie z przyjetym JRWA;
— zatwierdzone przez ‘Archiwum Panstwowe JRWA nalezy wprowadzic

w formie Zarzadzenia Dyrektora.

Rekomendacja

W przypadku procedur wewnetrznych oraz dokumentacji, prowadzonych
w ramach ochrony danych osobowych, stosowaé sie do zasady przejrzystosci
i rzetelnogci RODO oraz do zapewnienia skutecznej kontroli zarzadczej przez
Dyrektora Jednostki tj. stosowanie JRWA, wprowadzanie procedur w formie
Zarzadzei Dyrektora, chronologiczna Ewidencja upowaznieii powiazana z ich

numeracja itp .

Wyjasnienia Dyrektora PP1 7 7 dnia 27.02.2019:
LNie sgadzam si¢ z kwestionowanym bhrakiem spofnosci ewidencjonowania

wprowadzangch Zorzadzen Dyrektora Przedsziolo zgodnie z Jednolitym




Rzeczowyme  wykazem Akt obommjg;tym na  placéwee  /Ebiorczy
kwestionariusz ~ Tabela nr 1/ Wgﬁ&ﬁmmw podezas kontroli audytorzy
mieli wglmf do wszystkich Zamqéﬁéﬁ.ﬁyﬂzkmra Przedszkola wydanych
w roku 2012 zgromadzonych i pmeéhz}ﬁ@wanych w skoroszycie. Pilerwsza
kartka umieszczona w tym skamsgigéz;‘ééawieram miedzy innymi symbol
oznaczenia  teczki -~ 0221, p@d _- ktérym widnial pelny wykoz
zemﬁd@ncj@nowgnych Zarzgdzern &gremrm z roku 2012 - pierwsza strona
ewidencyfi w zaiqezeniu - co jest zgodne z chowliqzujacym na placéwee JRWA.
Sposéh numerowania Zarzgdzer '-.Dyrekwra jest powszechnie prayjety
i stosowany we wszystkich pfae:éwkach eswiatowych joraz innych
Jednostkach w Jastrzebiu-Zdrofu/, gdyt ROZPORZADZENIE PREZESA RADY
MINISTROW z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
Jednolitych rzeczowych wykézéw akt oraz instrukcfi w sprawie organizacyi
i zakresu dzialania archiwéw zalkladowych — dalej r.i.k. okresia instrukcfe
kancelaryjng, sposéb klasyfikowania i kwalifikowania dokumentacyi
w formie jednolitych rzeczowych wykazéw akt oraz instrukcfe w sprowie
organizacfi i zakresu dziatania archiwdw zakladowych jedynie dia organdw
gming i swigzkéw miedzygminnych, organdéw powiatu, organdw samorzgdow
wojewddztwea i organdéw zespolonef administracfi readowe] w wojewddztwie,
a takze urzediw obstugujgcych te orguny. Zatem przepisy zawarte w r.i.J.
nie dotyczg szkél i przedszkoll., W prazypadku waipliwodci proponufe
wystapid o opinie w tef sprawile do archiwum parnstwowego.”

Aundyt wykazal w trakcie zadania audytowego prawidlowoéé stosowania i uzywana
narzedzia kontroli zarzadcze] jakim jest stosowanie JRWA, natomiast Dyrektor
Jednostki podejmuje decyzje o sposobie prowadzenia dokumentacji, tak aby
zapewni¢ skuteczny nadzoér nad dzialalnoscia Jednostki. Sposéb prowadzenia
dolumentacji nie byl przedmiotem zadania audytowego w zakresie zgodnodci
z JRWA, a wskazane przez Audytoréw uwagi w przedmiotowym zakresie mialy
jedynie za zadanie zwrocenie uwagi Kierownikéw na kwestie porzadkowe, ktore
mozna wprowadzic w Jednostce. Wskazana w sprawozdaniu rekomendacja zostala
sformutowana w sposéb bardzo ogélny tak aby to Dyrektor Jednostki,
po uwszglednieniu stopnia ryzyka, wprowadzil takie mechanizmy kontroli, ktore
uwaza za skuteczne.

Artykut 24 RODO wskazuje na przyjecie podej§cia opartego na ryzyku poprzez
wdrozenie (przez ADO} odpowiednich $§rodkéw technicznych i organizacyjnych,

tak aby przetwarzanie odbywalo sie zgodnie z niniejszym Rozporzadzeniem i aby




moc to wykaéaé. Srodki te w razie potrzeby .naleZyJ poddawaé przegladom
i uaktualniac. W RODO pojecie ryzyka odnosi sig do naruszenia praw i wolnosci
osdb, ktéryéh dane sa przetwarzane (art.25 ust.1 RODO). Szacowanie ryzyka jest
podstawg budowy systemu ochrony danych osobowych. W procesach przetwarzania
danych osobowych do naruszenia przedmiotowych praw i wolnoSci moze dojsé
w wyniku nieprawidlowo skonstruowanych procedur przetwarzania, w tym
niewlasciwego ich zabezpieczenia — niewlasciwej ochrony przed dostepem osdb
nieupraw:ﬁonych. Jak wczesniej wykazano, we wszystkich audytowanych
jednostkach, w pi'ocedurach wewnetrznych  usankcjonowano instrument
zabezpieczajacy jakim jest upowaznienie 1{j. najwazniejszy dokument na mocy,
ktérego ADO nadaje uprawnienia.

Czynnosci audytowe wykazaly, iz w szesciu Jednostkach na siedem audytowanych,
przeprowadzone analize ryzyka w tym: w pieciu sporzadzono Arkusze zarzadzania
ryzkiem (o bardzo zbliZonej tredci zaréwno dla przedszkoli jak i zespoléw szkél)
a w jednym przypadku Analize zagrozenl i ryzyka (bardzo ogélne zapisy). Arkusze
t;: zawieraly jedynie analize samych zagrozen. Natomiast zgodnie z art. 25 oraz art.
26 RODO, elementem niezbednym do tego aby dokona¢ analizy ryzyka w organizacji
jest ocena tego, jakie aktywa biora udzial w przetwarzaniu danych osobowych.
Aktywemn organizacji jest kazdy element, ktory ma dla niej wartosé. Moga to byé
pracownicy, sprzet ale takie procesy biznesowe, klienci czy teZz mechanizmy
dzialania w ramach organizacji.

Dopiero drugim etapem analizy ryzyka, ktéry powinien byé przeprowadzony
po identyfikacji aktywéw, bioracych udzial w przetwarzaniu danych osobowych, jest
stworzenie listy potencjalnych zagrozen dla przetwarzania danych osobowych.
Ponadto wskaza¢ nalezy, iz szacowanie ryzyka w audytowanych jednostkach
okreslono w Tabeli jakoe POZIOM RYZYKA ktory zawieral mnoznik
prawdopodobienistwa do skutku, a wynik $wiadczy¢ miat o poziomie tego ryzyka.
Jednakze nie wskazano w jaki sposdb z przyjetej macierzy ryzyka (brak jegj
okreslenia) kwalifikowano na poziom niski, §redni lub wysoki.

Analiza ryzyka we wszystkich przypadkach zostala przygotowana przez Inspektora
Ochrony Danych Osobowych, ktorego funkcje w szedciu Jednostkach  byla
sprawowana przez Przedsigbiorstwo Uslugowo — Szkoleniowe&
a w jednej Twoja Bezpieczna Firma Obowiazek powotania I10DO
przez instytucje publiczne wynikal z zapisow art.37 ust.la RODO, z kolei jego
zadania okreslono w art.39 RODO, gdzie w ustgpie drugim niniejszego artykuiu




wskazano, iz I0D0O wypelia swoje zadaniz z nalezytym uwzglednieniem ryzyka
Zwigzanego z operacjami przetwarzania, _' maiac na uwadze charakter, zakres,

kontekst i cel przetwarzania.

Rekéﬁ_aéndacja _

Analize ryzyka przeprowadzaé p:rzy 'mélednieniu aktywéw bioracych udzial
przy przetwarzaniu danychf_h_-_sa&chh oraz okresli¢ sposéb kwalifikacji

poziomu ryzyka .

Pouczenie dla naczelnika/kierownika andytowanef jednostki

Zgodnie z par. 19 Rozporzadzenin i sprawie audytu wewnetrznego oraz informacii o pracy
i wynikach tego audytu (Dz.U. z 2615 poz. 1480) audytowany, w terminie 14 dni kalendarzowych od
dnia otrzymania sprawozdaniz, uswala sposGb i termin realizacji zalecei oraz wyznacza osoby
odpowiedzialne za realizacie zalecen, powiadamiajac na piSmie Naczelnika Wydzialu Kontroli
i Audytu Wewnetrznego oraz Prezydenta Miasta, na formularzu stanowiacym zalacznik do
sprawozdania.

W przypadku odmowy realizacji zalecefi audytowany przedstawia, w terminie 7 dni kalendarzowych od
dnia otrzymania sprawozdania, pisemne stanowisko Prezydentowi Miasta,
i-audytorowi wewnghiznema.

Stownilc
RCDO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z doia 27 kwictnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46 /WE (ogdlne rozporzadzenie o ochronie danych)
Zalaczniki:
1. Dobér proby do zadania
2. OpisZSZ
3. OpisPZnrl
4. OpisPPnr 17
5. Opis CKP
6. OpisSPnr 12
7. Opis SPnr 21
8. OpisPPnr21

Egzemplarz sprawozdania otrzymuja;
Prezydent Miasta

Naczelnik Wydzialn Edukacii

Dyrektor Zespohu Szkdl Zawodowych
Dyrektor Publicznego Zlobka nr 1

Dyrektor Publicznego Przedszkola nr 17
Dyrektor Centrum Ksztalcenia Praktycznego
Dyrektor Szkoly Pedstawowej nr 12
Dyrekior Publicznego Przedszkola nr 21
Dyrektor Szkoly Podstawowej nir 21

PENDN R W~







