Zatacznik nr 1

do Zarzadzenia Dyrektora Publicznego Przedszkola nr 24
w Jastrzebiu-Zdroju nr 0221.17.2019

z dnia 25.04.2019r.

ZATWIERDZAM

DYREKTOR
Publicznego Przedszkola nr 24
/I mgr Klaudia Ciuk

MODULY ZADANIOWE
dla poszczegolnych

STOPNI ALARMOWYCH
I STOPNI ALARMOWYCH CRP

dla

PUBLICZNEGO PRZEDSZKOLA NR 24
W JASTRZEBIU-ZDROJU

Jastrzebie—Zdro6j - 2019 r

str. 1



STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

. PODSTAWA PRAWNA

- Ustawa z dnia 24 czerwca 2016 r. o dziataniach antyterrorystycznych;

- Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP;

- Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

- Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej;

- Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej;

- Ustawa z dnia 21 czerwca 2002 r. o stanie wyjgtkowym;

- Zarzgdzenie Nr Or-1V.0050.603.2016 Prezydenta Miasta Jastrzebie - Zdroj z dnia 15.11.2016 r.
w sprawie organizacji i zasad dziata systemu wczesnego ostrzegania;

- Zarzgdzenie Nr Or-1V.0050.94.2019 Prezydenta Miasta Jastrzebie-Zdrdj z dnia 22.02.2019 r. w
sprawie zakresu przedsigwzig¢ wykonywanych w poszczegdinych stopniach alarmowych

i stopniach alarmowych CRP.

Il. STOSOWANIE STOPNI ALARMOWYCH

1.

Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen w
cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej ,stopniami alarmowymi CRP”,
obejmujgcych przedsiewziecia realizowane w celu przeciwdziatania wystgpieniu zdarzenia
o charakterze terrorystycznym lub sabotazowym i minimalizaciji jego skutkow.

Stopnie alarmowe lub stopnie alarmowe CRP sg wprowadzane, zmieniane i odwotywane w
drodze zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewédztw Ilub na catym terytorium
Rzeczypospolitej Polskiej;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych
kierownikéw podlegtych, podporzadkowanych i nadzorowanych jednostek organizacyjnych,
formaciji i urzedow;

3) wojewode w stosunku do obszaréw, obiektdéw i urzgdzen wedtug wiasciwosci miejscowej, na
obszarze catego lub czesci wojewddztwa.

Organy wymienione w ust. 2 mogg przekaza¢ wykonawcom zarzgdzenie o wprowadzeniu,
zmianie i odwotaniu stopnia alarmowego lub stopnia alarmowego CRP przy uzyciu powszechnie
dostepnych srodkéw tgcznosci, poprzez podanie komunikatu np. ,Wprowadza sie ..... stopien
alarmowy”. Uzupetnieniem zarzadzenia moze by¢é szczegotowa informacja przekazana
wykonawcom, ktorej klauzula niejawnosci bedzie zalezata od rodzaju zawartych w niej danych.

Organy wymienione w ust. 2 mogg podac do publicznej wiadomosci komunikat o wprowadzeniu
obowigzujgcego stopnia lub stopnia alarmowego CRP oraz wynikajgcych z niego zaleceniach
poprzez wykorzystanie obowigzujgcego stopnia oraz wynikajgcych z niego zaleceniach poprzez
wykorzystanie funkcjonujgcych na danym terenie srodkéw spotecznego przekazu.

Powiatowe Centrum Zarzadzania Kryzysowego, niezwtocznie po otrzymaniu sygnatu
powiadamia jednostki podlegte, a nastepnie po wprowadzeniu stopnia alarmowego powiadamia
Wojewodzkie Centrum Zarzadzania Kryzysowego.

Zadania wynikajgce z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg
niezwtocznie realizowane przez wiasciwe organy administracji publicznej, w tym kierownikow
podlegtych, podporzadkowanych Ilub nadzorowanych organéw, jednostek organizacyjnych
i urzedow, zgodnie z przyjetymi wewnetrznymi procedurami, bez koniecznosci wydawania
dodatkowych wtasnych aktéw prawnych.
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lll. Poziomy zagrozenia i warunki ich okreslenia

4)

Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter informacyjny
i dokonywane jest przez Szefa Agencji Bezpieczenstwa Wewnetrznego, ktéry podaje takg
informacje do publicznej wiadomosci zgodnie z art.43 ustawy z dnia 26 stycznia 1984 r. — Prawo
prasowe (Dz. U. Nr 5, poz. 24 z p6zn. zm.).

Wyréznia sie nastepujace poziomy zagrozenia terrorystycznego:

poziom niski — ktéremu nadaje sie kolor zielony oznacza, ze brak jest informacji wskazujgcych
bezposrednio na zagrozenie o charakterze terrorystycznym dla RP;

poziom umiarkowany — ktéremu nadaje sie kolor z6tty oznacza, ze zdarzenie o charakterze
terrorystycznym jest mato prawdopodobne, ale wystepuja informacje wskazujagce na mozliwos¢
jego wystgpienia;

poziom wysoki — ktoremu nadaje sie kolor pomaranczowy oznacza, ze zdarzenie
o charakterze terrorystycznym jest prawdopodobne oraz wystepujg potwierdzone informacje
wskazujgce o mozliwosci jego wystapienia;

POECIBEEOEER — toremu nadaje sie kolor czerwony oznacza, ze wystgpito zdarzenie
o charakterze terrorystycznym lub uzyskane informacje wskazuja na koncowg faze jego

wystgpienia.

IV. RODZAJE STOPNI ALARMOWYCH ORAZ WARUNKI ICH WPROWADZENIA

1. W przypadku zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym
albo w przypadku wystgpienia takiego zdarzenia organy wymienione w rozdz. | ust. 2
wprowadzajg jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopieh ALFA);
2) drugi stopien alarmowy (stopienn BRAVO);
3) trzeci stopien alarmowy (stopie CHRLIE);
4) czwarty stopien alarmowy (stopien DELTA).

2. W przypadku zagrozenia wystgpienia zdarzenia o charakterze terrorystyczny lub sabotazowym

na systemy teleinformatyczne organdéw administracji publicznejalbo w przypadku wystapienia

takiego zdarzenia, organy wymienione w rozdz. | ust. 2, wprowadzajg jeden z czterech stopni
alarmowych CRP:

3.

1) pierwszy stopien alarmowy (stopien ALFA - CRP);
2) drugi stopien alarmowy (stopienn BRAVO - CRP);
3) trzeci stopien alarmowy (stopie CHRLIE - CRP);
4) czwarty stopien alarmowy (stopien DELTA - CRP).

Wyzszy albo nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢ wprowadzony z
pominieciem stopni posrednich.

W przypadku wprowadzenia na tym samym obszarze réznych stopni alarmowych lub réznych
stopni alarmowych CRP, nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.
Odwotanie stopnia alarmowego nastepuje w drodze zarzadzenia wydanego przez organ
wprowadzajgcy ten stopien.
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V. RODZAJE | DEFINICJE

1. Pierwszy stopien alarmowy (stopien ALFA lub ALFA-CRP) ma zastosowanie w przypadku
uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym lub
sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie ma
charakter ogolnego ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia przedsiewzie¢
zawartych w wyzszych stopniach alarmowych. Wszystkie organy administracji publicznej i stuzby
odpowiedzialne za bezpieczenstwo powinny by¢é w stanie wprowadzi¢ i utrzymywaé
przedsiewziecia tego stanu alarmowego na czas nieograniczony.

2. Drugi stopien alarmowy (stopien BRAVO lub BRAWO-CRP) ma zastosowanie w przypadku
uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym lub
sabotazowym. Stopien ten jest wprowadzany w przypadku zaistnienia zwigkszonego
i przewidywalnego zagrozenia dziatalnoscig terrorystyczng lub aktem sabotazu, jednakze
konkretny cel ataku nie zostat zidentyfikowany. Wszystkie organy administracji publicznej
i stuzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwos¢ utrzymania tego
stopnia do chwili ustgpienia zagrozenia, nie naruszajgc swoich zdolnosci do biezgcego
dziatania.

3. Trzeci stopien alarmowy (stopien CHARLIE Ilub CHARLIE-CRP) ma zastosowanie w
przypadku jezeli zaistniato konkretne zdarzenie, potwierdzajgce cel potencjalnego ataku
terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujgcych
dziatania terrorystyczne Ilub sabotazowe, albo tez wystgpity zdarzenia o charakterze
terrorystycznym lub sabotazowym godzgce w bezpieczenstwo innych panstw i stwarzajgce
potencjalne zagrozenie dla Polski. Wprowadzenie przedsiewzie¢ tego stopnia na dtuzszy czas
moze spowodowac utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych
za zapewnienie bezpieczenstwa.

4. Czwarty stopien alarmowy (stopienn DELTA lub DELTA-CRP) ma zastosowanie w przypadku
wystgpienia zdarzenia o charakterze terrorystycznym Ilub sabotazowym, powodujgcego
zagrozenie bezpieczenstwa Rzeczypospolitej polskiej lub bezpieczenstwa innych panstw
i stwarzajgcego zagrozenie dla Polski, albo tez wysokiego prawdopodobienstwa wystgpienia
takich dziatan na terytorium RP. Utrzymywanie tego stopnia przez dluzszy czas moze
spowodowacé utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za
zapewnienie bezpieczenstwa.

UWAGA: Wyzszy stopien alarmowy moze by¢ wprowadzony z pominieciem nizszych stopni.
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VI. WYKAZ PRZEDSIEWZIEC W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH
| STOPNI ALARMOWYCH CRP

PIERWSZY STOPIEN ALARMOWY (stopiett ALFA lub ALFA-CRP)

1. Gléwny wykonawca zadania:  Dyrektor przedszkola

2. | stopien alarmowy - moze zosta¢ wprowadzony w przypadku uzyskania informaciji
o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres
jest trudny do przewidzenia.

3. Cel zadania:

- przygotowanie przedszkola do przeciwdziatania i minimalizowania skutkéw atakow
terrorystycznych lub sabotazowych,

- zapewnienie bezpiecznego i ciggtego funkcjonowania przedszkola (w tym ochrona
infrastruktury) oraz bezpieczenstwa osob przebywajacych w obiekcie,

- przygotowanie do przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub
sabotazowych, ktérych rodzaj i zakres sg trudne do przewidzenia,

- wprowadzi¢ i utrzymywac przedsiewziecia tego stanu alarmowego na czas nieograniczony.

4. Warunki operacyjne realizacji zadania:

- utrudnienia zwigzane z przerwami lub zaktdceniami w dostawie energii elektrycznej.

- utrudnienia w fgcznos$ci (w ramach organizacji i poza nig).

- niewtasciwy przeptyw informaciji (pomiedzy wykonawcami zadan, a kierujgcym jednostka).
- przekazywanie i powielanie nieprawdziwych informaciji.

- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarméw czy ,szum medialny”).
- absencja pracownikéw (np. choroba, urlop, delegacja).

- wzmozony stres, strach, niepokdj i niepewnos¢ wsrod pracownikéw, wychowankow.

- inne — ktérych na obecnym etapie nie mozna zdefiniowac.

Negatywny wplyw powyzszych czynnikéw zostaje skumulowany w przypadku tacznego
wystapienia dwéch lub wiecej czynnikéw jednoczesnie.

5. Przedsiewzigcia do wykonania w ramach zadania
Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ nastepujace zadania:

1) przeglad istniejagcych procedur postepowania dot. ataku terrorystycznego Ilub
sabotazowego w odniesieniu do przedszkola (np.: wtargnigcie na teren obiektu,
podtozenie, pozostawienie przesyiki niewiadomego pochodzenia, dostarczenie do placéwki
przesytki niewiadomego pochodzenia);

2) dziatania porzadkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji
skutkow atakéw terrorystycznych lub sabotazowych w czasie rozpoczecia pracy w
przedszkolu, w godzinach pracy oraz po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.
6. Organizacja kierowania/dowodzenia

- zadania po wprowadzeniu | stopnia alarmowego — ALFA lub ALFA-CRP,
Dyrektor przedszkola realizuje poprzez wykonawcow poszczegdlnych zadan.

- wprowadzenie ktéregokolwiek ze stopni alarmowych powoduje obligatoryjne poinformowanie
podlegtego personelu i ucznidw o jego wprowadzeniu.

- dziatania podjete po wprowadzeniu stopnia alarmowego nalezy odnotowa¢ w Dzienniku
dziatan.
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Rodzaj
dokumentu MODUL ZADANIOWY NR 1
ALFA ”
Tresé Lo . . .
sadania Przedsiewzigcia realizowane w ramach pierwszego stopnia alarmowego - ALFA
DZIALANIA
. Czynnosci w ramach zadania
Lp Zadanie ) L. Wykonawcy
oraz sposob realizacji
1 2 3 4
1 Przyjecie sygnatu o wprowadzeniu = Pl;le/.j‘izlzeeln:c;;r:a;:;:l;/f;‘ox:zsmu Dyrektor
PIERWSZEGO STOPNIA ALARMOWEGO i ool L) Intendent
2. Poinformowanie kierownictwa przedszkola.
1. Poinformowanie podlegtego personelu o wprowadzeniu
stopnia alarmowego i koniecznosci zachowania
2 Podjecie decyzji o realizacji zadan zwigzanych wzmozonej czujnosci w stosunku do oséb, zachowujacych Dvrektor
z wprowadzeniem I-go stopnia alarmowego sie w sposéb wzbudzajgcy podejrzenia. 4
2. Przeprowadzenie analizy dostepnych sit i Srodkéw do
realizacji zadan.
1. Przek ie inf ji tuacji do PCZK:
3 Utrzymywanie kontaktu z PCZK re€ azywarue n o.rmac-u o5y ua“cp © Dyrektor
- prowadzenie wymiany informacji w ramach SWO .
- . R ; intendent
- na biezaco o stanie realizacji zadan.
Przeglad istniejacych procedur postepowania
dot. ataku terrorystycznego lub sabotazowego | 1. Dokonanie przegladu dokumentéw zwigzanych

4 w odniesieniu do Przedszkola. z postepowaniem na wypadek ataku terrorystycznego. Dyrektor
(np.: wtargniecie na teren obiektu, podtozenie, | 2. Dostosowanie procedury do potencjalnego zagrozenia.
pozostawienie lub dostarczenie przesytki
niewiadomego pochodzenia)

5 Dziatania porzadkowo ochronne w czasie 1. Stata obserwacja wejs¢ i wyjs¢ do budynku. Dyrektor
pracy Przedszkola oraz po zakornczeniu pracy. 2. Obserwacja monitoringu - miejsc dostepnych dla petentéw. Intendent

. 1w ki dok ie kontroli os6b wchod h
Przeprowadzanie kontroli pojazdéw yrywkowe do on'Ywame 9n roll osob wehodzacych na
. teren przedszkola i ich bagazu.
6 oraz oséb wchodzacych na teren Przedszkola . T Obstuga

) P ) » 2. Sprawdzanie zasadnosci wjazdu samochodem na teren

(zwracanie szczegdlnej uwagi na zawartos¢
L ) , przedszkola.

pojazdéw i bagazu osdb).
S O e e = e Wyk?nywanie czestszego sprawdzenia 'Ferenu zewnqtrznelgo ) ;

7 wokoét przedszkola pod wzgledem podejrzanych zachowan oséb Woziny
budynku Przedszkola. . . - L

oraz w poszukiwaniu podejrzanych przedmiotéw.
Sprawdzenie i zabezpieczenie pomieszczen po . . . . ,
. . R P 1. Sprawdzenie pomieszczen przez organizatora spotkan po .
8 zakonczeniu organizowanych szkolen, . ) ) . L . Organizator
. R ich zakonczeniu (sprawdzenie toalet, zamkniecie wejscia).
spotkan, konferencji itd.
Umozliwienie wejscia na teren przedszkola personelowi
9 Zamkniecie Przedszkola poza godzinami pracy. | sprzatajagcemu oraz upowaznionym pracownikom, na Obstuga
podstawie przedstawionej listy lub zgtoszenia.
Sprawdzenie dziatania instalacji alarmowych 1. Fizyczne sprawdzenie instalacji alarmowych ppoz., gasnic.

10 (w tym test systemu alarmowego), 2. Kontrola drég ewakuacyjnych pod katem ich dostepnosci i Intendent
przepustowosci drég ewakuacji, sprawnosci droznosci. Woziny
systemOw zabezpieczen oraz stanu drzwi, 3. Kontrola stanu technicznego okien i drzwi.
okien, bram garazowych.

11 Dokonywanie obchodu zewnetrznego i Dokonanie obchodu obiektéw przedszkola jezeli zachodzi taka
wewnetrznego budynku w godzinach nocnych. | potrzeba, zgodnie z ustalonym harmonogramem.

Ograniczenie do minimum ilosci uzywanych s . -
12 wejsé i wjazdéw do budynku. W zaleznosci od wystepujgcego zagrozenia.
Wzmocnienie kontroli nad czynnosciami = Przyg'otowanle wykazu firm z'ewr'1e;trznychlSW|ac.|czacych
R X X X X ustugi dla przedszkola, weryfikacja obszaréw zwigzanych ze Dyrektor

13 | zwigzanymi z ustugami realizowanymi na rzecz L. -

Swiadczeniem ustug. Intendent

Przedszkola przez podmioty z zewnatrz.

3. Weryfikacja realizacji zapisow zawartych umow.

str. 6




1 2 3 q
Zapewnienie bezawaryjnego funkcjonowania 1. Przeglad systemow zasilania w energie elektryczng.
14 infrastruktury technicznej Przedszkola, w tym 2. W wyniku przeprowadzenia ww. przegladu dokonanie Dyrektor
zasilania w energie elektryczng, wode niezbednych napraw i remontéw. Intendent
i energie cieplna. 3. Zapewnienie obstugi w zakresie usuwania awarii.
Informowanie odpowiednich stuzb w
przypadku zauwazenia:
- nieznanych pojazddw zaparkowanych
15 lub poruszajacych sie w sposéb podejrzany Powiadomienie Policji na podstawie informacji uzyskanych Dyrektor
(np. wielokrotne objezdzanie wokét obiektdw), | m.in. od: pracownikéw, klientow i gosci oraz innych Zrédet. Intendent
- porzuconych paczek i bagazy,
- w przypadku zaobserwowania innych oznak
nietypowej dziatalnosci wokoét Przedszkola.
Prowadzenie akcji informacyjno-
16 mstruk.tazowej dia qum.ov«{ dOtyCZqu’j . Zadanie realizowa¢ w ramach prowadzonych zajec. nauczyciele
potencjalnego zagrozenia, jego skutkow i
sposobu postepowania.
Rodzaj
dokumentu MODUL ZADANIOWY NR 1
ALFA-CRP » T :
Tres¢ Przedsiewzigcia realizowane w ramach
zadania pierwszego stopnia alarmowego CRP (stopien ALFA-CRP)
DZIALANIA
Lp. Czynnosci w ramach zadania oraz sposoéb realizacji Wykonawcy
1 2 3
Poinformowanie podlegtego personelu o wprowadzeniu stopnia alarmowego, gtéwnie odpowiedzialnego za
1. bezpieczerstwo systeméw teleinformatycznych, o koniecznosci zachowania zwiekszonej czujnosci w stosunku do Dyrektor
stanow odbiegajacych od normy.
2 Zapewnienie dostepnosci w trybie alarmowym pracownikdw odpowiedzialnych za administrowanie Dyrektor
i bezpieczenstwo systemow teleinformatycznych.
Sprawdzenie aktualnego stanu bezpieczenstwa infrastruktury teleinformatycznej i ocena wptywu zagrozenia na
podstawie biezacych informacji i prognoz wydarzen:
- sprawdzi¢ wytyczne polityki bezpieczerstwa jednostki, Dyrektor
3. | - sprawdzi¢ wszystkie poziomy zabezpieczen sieci na styku LAN-WAN, adm. sieci
- sprawdzi¢ stan zabezpieczen pozostatej infrastruktury teleinformatycznej, informatyk
- sprawdzi¢ zabezpieczenia dostepu do pomieszczen z kluczowymi zasobami sprzetu teleinformatycznego,
- zabezpieczy¢ dostep do kopii zapasowych kluczowych systemoéw informatycznych jednostki.
4, Dokonanie przegladu stosownych procedur oraz zadan powigzanych z wprowadzeniem stopnia alarmowego CRP a?:ltrr]et?:cri
Informowanie na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty bezpieczenstwa
5. | teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz centrum zarzadzania kryzysowego. Dyrektor
- regularne raporty telefoniczne oraz drogg elektroniczna.
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DRUGI STOPIEN ALARMOWY - (stopien BRAWO lub BRAWO -CRP)

1. Gléwny wykonawca zadania:  Dyrektor przedszkola

2. Il stopien alarmowy - mozna wprowadzi¢ w przypadku zaistnienia zwiekszonego
i przewidywalnego zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym, jednak

konkretny cel ataku nie zostat zdefiniowany.

3. Cel zadania:

- przygotowanie przedszkola do przeciwdziatania i minimalizowania skutkéw atakéw
terrorystycznych lub sabotazowych,

- zapewnienie bezpiecznego i ciggtego funkcjonowania przedszkola (w tym ochrona
infrastruktury) oraz bezpieczenstwa osob przebywajgcych w obiekcie,

- przygotowanie do przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub
sabotazowych, ktérych rodzaj i zakres sg trudne do przewidzenia,

- wprowadzi¢ i utrzymywac przedsigwziecia tego stanu alarmowego na czas nieograniczony.

4. Warunki operacyjne realizacji zadania:

- utrudnienia zwigzane z przerwami lub zaktéceniami w dostawie energii elektrycznej.

- utrudnienia w fgcznosci (w ramach organizacji i poza nig).

- niewtasciwy przeptyw informacji (pomiedzy wykonawcami zadan, a kierujgcym jednostkg).
- przekazywanie i powielanie nieprawdziwych informacji.

- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarmoéw czy ,szum medialny”).
- absencja pracownikéw (np. choroba, urlop, delegacja).

- wzmozony stres, strach, niepokdj i niepewnosé wsrod pracownikéw, wychowankow.

- inne — ktérych na obecnym etapie nie mozna zdefiniowac.

Negatywny wplyw powyzszych czynnikéw zostaje skumulowany w przypadku tagcznego
wystapienia dwoéch lub wiecej czynnikow jednoczesnie.

5. Przedsigewziecia do wykonania w ramach zadania
Po wprowadzeniu drugiego stopnia alarmowego nalezy wykona¢ nastepujace zadania:

1) przeglad istniejacych procedur postepowania dot. ataku terrorystycznego lub sabotazowego
w odniesieniu do przedszkola (np.: wtargniecie na teren obiektu, podtozenie, pozostawienie
przesytki niewiadomego pochodzenia, dostarczenie do placéwki przesytki niewiadomego
pochodzenia);

2) dziatania porzadkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji
skutkow atakéw terrorystycznych lub sabotazowych w czasie rozpoczecia pracy w
przedszkolu, w godzinach pracy oraz po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.

6. Organizacja kierowania/dowodzenia

- zadania po wprowadzeniu |l stopnia alarmowego—BRAWO lub BRAWO -CRP,
Dyrektor przedszkola realizuje poprzez wykonawcow poszczegolnych zadan.

- wprowadzenie ktéregokolwiek ze stopni alarmowych powoduje obligatoryjne poinformowanie
podlegtego personelu i ucznidw o jego wprowadzeniu.

- dziatania podjete po wprowadzeniu stopnia alarmowego nalezy odnotowa¢ w Dzienniku
dziatan.
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BRAWO

Rodzaj
dokumentu MODUL ZADANIOWY NR 2
z::;f:i:a Przedsiewziecia realizowane w ramach drugiego stopnia alarmowego - BRAWO

Po wprowadzeniu drugiego stopnia alarmowego — BRAVO, z pominieciem pierwszego stopnia alarmowego, nalezy

wykonac wszystkie zadania wymienione dla | stopnia oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan

DZIALANIA
) Czynnosci w ramach zadania
Lp Zadanie . o Wykonawcy
oraz sposob realizacji
1 2 3 4
1 Przyjecie sygnatu o wprowadzeniu L :‘ZJ'J?:i'::zrrr:‘izc;:rxi':,:’a:ze”'u I:z;:l;teonrt
" | DRUGIEGO STOPNIA ALARMOWEGO BIeg0 stopria alarmowego,
2. Poinformowanie kierownictwa Przedszkola.
1. Poinformowanie podlegtego personelu o wprowadzeniu
- . A , stopnia alarmowego i koniecznosci zachowania
Podjecie decyzji o realizacji zadan . .o , .
. . wzmozonej czujnosci w stosunku do oséb, zachowujacych Dyrektor
2. zwigzanych z wprowadzeniem lI-go . , . . .
. sie w sposdb wzbudzajacy podejrzenia.
stopnia alarmowego . - o P
2. Przeprowadzenie analizy dostepnych sit i Srodkéw do
realizacji zadan.
. 1. Przekazywanie informacji o sytuacji do PCZK: Dyrektor
3. Utrzymywanie kontaktu 2 PCZK - prowadzenie wymiany informacji w ramach SWO Intendent
- na biezaco o stanie realizacji zadan.
a Ostrzezenie personelu Przedszkola o Wystosowanie do wszystkich pracownikéw informacji dot. Dyrektor
: mozliwosci wystgpienia zdarzenia o mozliwos$ci wystapienia zdarzen o charakterze Intendent
charakterze terrorystycznym. terrorystycznym. Wskazanie mozliwych form ataku.
5. Wzmocnienie ochrony Przedszkola oraz 1. Wzmocnienie ochrony obiektéw (poprzez Obstuga
czestotliwosci patrolowania. zaangazowanie dodatkowych pracownikdw).
1. Dok i dzenia t legtego d
Sprawdzenie rejonu Przedszkola ° °”a,”'e LML ] L [ g e e
e . budynkéw pod wzgledem porzuconych toreb,
6. (krzewy, kosze na sSmieci, itd. ) pod X - Obstuga
. . pakunkow, przedmiotdw itp.
katem ujawnienia podrzuconych toreb, .. . . . . .
.. 2. Biezgce utrzymanie czystosci w bezposrednim otoczeniu
pakunkow itd. .
budynkdéw.
. . . " o Dyrektor
7. Wydawanie kluczy do pomieszczen Standardowa procedura wynikajaca z Polityki Intendent
wytacznie osobom upowaznionym. bezpieczenstwa informacji.
3 Wprowadzenie kontroli wszystkich 1. Polecenie pracownikom, w szczegdlnosci sekretariatu, Dyrektor
: przesytek pocztowych, kurierskich oraz weryfikacji tresci wptywajacych dokumentow oraz Intendent
dostaw do Przedszkola. zawartosci opakowan, przedmiotow .
9. Rezygnacja z organizacji spotkan, imprez | Powiadomienie pracownikéw o braku mozliwosci Dyrektor
o charakterze otwartym. zorganizowania spotkan w budynku Przedszkola.
Zapewnienie bezawaryjnego 1. Zapewnienie bezawaryjnego dziatania systeméw
10. funkcjonowania infrastruktury tech. zasilania Przedszkola w energie elektryczng, wode oraz Intendent
Przedszkola tj.: zasilania w energie energie cieplna.
elektryczng (w tym zasilanie awaryjne). 2. Zapewnienie obstugi w zakresie usuwania awarii.
11. Wprowadzenie zakazu wstepu do Polecenie pracownikom nie wpuszczania oséb postronnych Dyrektor
Przedszkola osobom postronnym do budynku.
Zamkniecie i zabezpieczenie
12. nieuzywanych regularnie budynkow i 1. Sprawdzenie czy poddasze budynku jest zamkniete. Woiny

pomieszczen. Regularne sprawdzanie
tych pomieszczen

2. Sprawdzenie droznosci drég ewakuacyjnych
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Rodzaj
dokumentu MODUL ZADANIOWY NR 2
BRAWO-CRP — T :
Tres¢ Przedsiewziecia realizowane w ramach
zadania drugiego stopnia alarmowego CRP (stopiei BRAWO-CRP)

Po wprowadzeniu drugiego stopnia alarmowego — BRAVO-CRP nalezy wykonaé wszystkie zadania wymienione dla
pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan jesli wczesniej byt

wprowadzony stopien ALFA-CRP, ponadto nalezy wykonac:

DZIALANIA
Lp. Czynnosci w ramach zadania oraz sposdb realizacji Wykonawcy
1 2 3
Poinformowanie podlegtego personelu o wprowadzeniu stopnia alarmowego, gtéwnie odpowiedzialnego za Dvrektor
1. bezpieczenstwo systeméw teleinformatycznych, o koniecznosci zachowania zwiekszonej czujnosci w stosunku do 4
stanow odbiegajacych od normy.
L . . . . o R . , Dyrektor,
2 Zapewni¢ gotowos$¢ do niezwtocznego podejmowania dziatan personelu odpowiedzialnego za bezpieczenstwo Adm sieci
’ systemow teleinformatycznych kluczowych dla funkcjonowania Przedszkola. . ’
informatyk
Zapewni¢ obsade administratoréw systemow kluczowych dla funkcjonowania.
Wprowadzi¢ dyzury, w trybie alarmowym, personelu odpowiedzialnego za administrowanie i bezpieczernstwo Dyrektor,
4, systemdéw teleinformatycznych oraz uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa Adm.sieci
systemoéw teleinformatycznych. informatyk
Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systeméw teleinformatycznych, w tym w
szczegolnosci  wykorzystujac  zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub  komodrek
odpowiedzialnych za system reagowania zgodnie z wtasciwoscig oraz:
e uruchomi¢ state monitorowanie stanu bezpieczernstwa systeméw teleinformatycznych w tym m. in.:
- wprowadzi¢ kontrole komunikacji elektronicznej, Dyrektor,
5. - zablokowac wszystkie nieuzywane na serwerach porty ustug, Adm.sieci
- dokonac aktualizacji bazy wzorcéw w oprogramowaniu zabezpieczajgcym, informatyk

e  sprawdzac dostepnosc ustug elektronicznych,
e w razie potrzeby dokonywaé zmian w dostepie do infrastruktury teleinformatycznej w tym m.in.: -
wyfaczenie uzytkowych kont systemowych,
- awaryjna zmiana haset do kont systemowych
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TRZECI STOPIEN ALARMOWY — ,,CHARLIE”

1. Gléwny wykonawca zadania:  Dyrektor przedszkola

2.1l stopnien alarmowy - mozna wprowadzi¢ w przypadku:
- wystgpienia zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze

terrorystycznym, godzgcego w:

a) bezpieczenstwo lub porzadek publiczny albo

b) bezpieczenstwo Rzeczypospolitej Polskiej, albo

c) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego
potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub uzyskania wiarygodnych
i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na
terytorium Rzeczypospolitej Polskiej, lub uzyskania wiarygodnych i potwierdzonych
informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki mogg
dotyczy¢ obywateli polskich przebywajgcych za granicg lub instytucji polskich albo polskiej
infrastruktury mieszczacych sie poza granicami RP.

3. Cel zadania:

- przygotowanie przedszkola do przeciwdziatania i minimalizowania skutkéw atakow
terrorystycznych lub sabotazowych,

- zapewnienie bezpiecznego i ciggtego funkcjonowania przedszkola (w tym ochrona
infrastruktury) oraz bezpieczenstwa osob przebywajacych w obiekcie,

- przygotowanie do przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub
sabotazowych, ktérych rodzaj i zakres sg trudne do przewidzenia,

- wprowadzi¢ i utrzymywac przedsigwziecia tego stanu alarmowego na czas nieograniczony.

4. Warunki operacyjne realizacji zadania:

- utrudnienia zwigzane z przerwami lub zaktéceniami w dostawie energii elektrycznej.

- utrudnienia w fgcznosci (w ramach organizacji i poza nig).

- niewtasciwy przeptyw informacji (pomiedzy wykonawcami zadan, a kierujgcym jednostkg).
- przekazywanie i powielanie nieprawdziwych informacji.

- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarmoéw czy ,szum medialny”).
- absencja pracownikéw (np. choroba, urlop, delegacja).

- wzmozony stres, strach, niepokdj i niepewnosé wsrod pracownikéw, wychowankow.

- inne — ktérych na obecnym etapie nie mozna zdefiniowac.

Negatywny wplyw powyzszych czynnikéw zostaje skumulowany w przypadku tacznego
wystapienia dwoéch lub wiecej czynnikow jednoczesnie.

5. Przedsiewziecia do wykonania w ramach zadania

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykonaé nastepujace grupy

zadan:

1) przeglad istniejgcych procedur postepowania dot. ataku terrorystycznego lub sabotazowego
w odniesieniu do przedszkola (np.: wtargniecie na teren obiektu, podtozenie, pozostawienie
przesytki niewiadomego pochodzenia, dostarczenie do placéwki przesytki niewiadomego
pochodzenia);

2) dziatania porzadkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji
skutkow atakéw terrorystycznych lub sabotazowych w czasie rozpoczecia pracy w
przedszkolu, w godzinach pracy oraz po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.

6. Organizacja kierowania/dowodzenia

- zadania po wprowadzeniu lll stopnia alarmowego CHARLIE — lub CHARLIE - CRP,
Dyrektor przedszkola realizuje poprzez wykonawcow poszczegdlnych zadan.

- wprowadzenie ktéregokolwiek ze stopni alarmowych powoduje obligatoryjne poinformowanie
podlegtego personelu i ucznidw o jego wprowadzeniu.

- dziatania podjete po wprowadzeniu stopnia alarmowego nalezy odnotowa¢ w Dzienniku
dziatan.
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Rodzaj
dokumentu MODUL ZADANIOWY NR 3
CHARLIE Tresc
za:i:(i:a Przedsiewzigcia realizowane w ramach trzeciego stopnia alarmowego - CHARLIE

Po wprowadzeniu trzeciego stopnia alarmowego — CHARLIE, z pominieciem nizszych stopni alarmowych, nalezy
wykona¢ zadania wymienione dla I i Il stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan

DZIALANIA
Lp Zadanie Czynnosci w ramach zadania oraz sposéb realizacji Wykonawcy
1 2 3 4
1 | P oo orowsgen, | (T v i
* | TRZECIEGO STOPNIA ALARMOWEGO eclego stopnia alarmowego,
2. Poinformowanie kierownictwa Przedszkola.
1. Poinformowanie podlegtego personelu o wprowadzeniu
stopnia alarmowego i koniecznosci zachowania
2 Podjecie decyzji o realizacji zadan zwigzanych wzmozonej czujnosci w stosunku do oséb, zachowujacych Dyrektor
: z wprowadzeniem llI-go stopnia alarmowego sie w sposéb wzbudzajacy podejrzenia.
2. Przeprowadzenie analizy dostepnych sit i Srodkéw do
realizacji zadan.
3 1. Przekazywanie informacji o sytuacji do PCZK: Dyrektor
' Utrzymywanie kontaktu z PCZK - prowadzenie wymiany informacji w ramach SWO Intendent
- na biezgco o stanie realizacji zadan.
a Wprowadzenie, na polecenie ministra spraw W przypadku otrzymania informacji z PCZK dotyczacej Dyrektor
: wewnetrznych, catodobowych dyzuréw we Przedszkola, wprowadzi¢ catodobowe dyzury, przekazanie Intendent
wskazanych jednostkach. informacji niezwtocznie.
Ograniczenie do minimum liczby miejsc = .Wytypowa.me MIGJSC T rejonow, do ktdrych dostep Dyrektor
5. pns - i parkowanie zostanie ograniczony.
ogolnie dostepnych w Przedszkola, rejonie - . . . , Intendent
2. Fizyczne ograniczenie dostepu do pomieszczen oraz
Przedszkola. o
rejonéw przylegtych do Przedszkola.
Wprowadzenie, w uzasadnionych Petna kontrola oséb i bagazu oséb wchodzgcych na teren
6. S o A vy 13 . P Obstuga
przypadkach, scistej kontroli oséb i pojazdéw | Przedszkola oraz sprawdzanie zasadnosci wjazdu
przy wejsciu/wjezdzie na teren Przedszkola. samochodem.
. . ) o ) . . Dyrektor
7. Wstrzymanie wszelkich prac (budowlanych, Powiadomienie wykonawcéw o wstrzymaniu prac na terenie
. . K . . . s Intendent
montazowych itp.) wewnatrz i w obrebie. i w obrebie obiektow.
. ) o Dyrektor
8. Odwotanie z urlopéw pracownikéw . . . . i
. s Przeanalizowanie potrzeb, poinformowanie pracownikéw. Intendent
niezbednych do prowadzonych dziatan.
. . . . . .. . . D rektor
9. Rozwazenie i podjqa_e defyf” ° vilt!rozenlu Przeprowadzenie analizy dostepnych sit i srodkéw do y
dodatkowych przedsiewzie¢ wtasciwych dla R , Intendent
X .. realizacji zadan.
rodzaju zagrozenia.
10 Zweryfikowanie danych o obiektach Dyrektor
przeznaczonych dla potrzeb tymczasowego Aktualizacja danych po otrzymaniu informacji z PCZK. Intendent

pobytu ludnosci.
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Rodzaj
dokumentu MODUL ZADANIOWY NR 3
CHARLIE -CRP - T :
Tresé Przedsiewzigcia realizowane w ramach
zadania trzeciego stopnia alarmowego CRP (stopien CHARLIE -CRP)

Po wprowadzeniu trzeciego stopnia alarmowego — CHARLI-CRP nalezy wykona¢ wszystkie zadania wymienione dla

pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan jesli wczesniej byt

wprowadzony stopiert ALFA-CRP lub BRAWO-CRP, ponadto nalezy wykonac:

DZIALANIA
Lp. Czynnosci w ramach zadania oraz sposéb realizacji Wykonawcy
1 2 3
Poinformowanie podlegtego personelu o wprowadzeniu stopnia alarmowego, gtéwnie odpowiedzialnego za Dyrektor
1. bezpieczenstwo systeméw teleinformatycznych, o koniecznosci zachowania zwiekszonej czujnosci w stosunku do Intendent
stanéw odbiegajacych od normy.
Dyrektor
2. | Zapewnic obsade administratoréw systemow teleinformatycznych kluczowych dla funkcjonowania Przedszkola. Adm.sieci
informatyk
Dokonac¢ przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich wykorzystania w wypadku
zaistnienia ataku, w tym m.in.:
. . . . . Dyrektor
3 - test zapasowych/awaryjnych taczy internetowych i komunikacyjnych, Adm sieci
* | - przeglad dostepnosci i sprawnosci zapasowego zaplecza sprzetowego, . :
. ‘- . o . X . . . informatyk
- sprawdzenie poprawnosci wykonywania kopii bezpieczerstwa, przygotowania do awaryjnego odtworzenia
danych kluczowych systemow teleinformatycznych.
Przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po wystgpieniu
potencjalnego ataku, w tym mi.in.:
i . . . . . . Dyrektor
a - dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatycznej, Adm sieci
' - uruchomi¢ szyfrowanie komunikacji stuzbowej pomiedzy serwerami, . ’
informatyk

- przygotowad sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego
zamkniecia (jak najszybsze poinformowanie uzytkownikéw o koniecznosci wylogowania sie z systemow).
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CZWARTY STOPIEN ALARMOWY — ,,DELTA”

1. Gléwny wykonawca zadania:  Dyrektor przedszkola

2. IV stopien alarmowy mozna wprowadzi w przypadku:
- wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:
a) bezpieczenstwa lub porzgdku publiczny albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
c) bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego

potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub gdy uzyskane informacje wskazujg
na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na
terytorium Rzeczypospolitej Polskiej, lub gdy uzyskane informacje wskazujg na
zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma
by¢ wymierzone w obywateli polskich przebywajgcych za granicg lub w instytucje polskie
albo polskg infrastrukture mieszczace sie poza granicami Rzeczypospolitej Polskiej,
a zebrane informacje wskazujg jednoczesnie na nieuchronnos¢ takiego zdarzenia.

3. Cel zadania:

- przygotowanie przedszkola do przeciwdziatania i minimalizowania skutkéw atakow

terrorystycznych lub sabotazowych,
- zapewnienie bezpiecznego i ciggtego funkcjonowania przedszkola (w tym ochrona
infrastruktury) oraz bezpieczenstwa osob przebywajgcych w obiekcie,

- wprowadzenie przedsiewzie¢ tego stopnia na dtuzszy czas spowoduje znaczne utrudnienia

i bedzie miato wptyw na funkcjonowanie stuzb.

4. Warunki operacyjne realizacji zadania:

- utrudnienia zwigzane z przerwami lub zaktéceniami w dostawie energii elektrycznej.

- utrudnienia w fgcznosci (w ramach organizacji i poza nig).

- niewtasciwy przeptyw informacji (pomiedzy wykonawcami zadan, a kierujgcym jednostka).
- przekazywanie i powielanie nieprawdziwych informacji.

- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarmoéw czy ,szum medialny”).
- absencja pracownikéw (np. choroba, urlop, delegacja).

- wzmozony stres, strach, niepokdj i niepewnos¢ wsrod pracownikéw, wychowankow.

- inne — ktérych na obecnym etapie nie mozna zdefiniowac.

Negatywny wplyw powyzszych czynnikéw zostaje skumulowany w przypadku tacznego

wystapienia dwoéch lub wiecej czynnikow jednoczesnie.

5. Przedsigewziecia do wykonania w ramach zadania

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykona¢ nastepujace grupy
zadan:

1)

przeglad istniejgcych procedur postepowania dot. ataku terrorystycznego lub sabotazowego
w odniesieniu do przedszkola (np.: wtargniecie na teren obiektu, podtozenie, pozostawienie
przesytki niewiadomego pochodzenia, dostarczenie do placéwki przesytki niewiadomego
pochodzenia);

2) dziatania porzadkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji
skutkow atakéw terrorystycznych lub sabotazowych w czasie rozpoczecia pracy w
przedszkolu, w godzinach pracy oraz po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.

6. Organizacja kierowania/dowodzenia

- zadania po wprowadzeniu IV stopnia alarmowego DELTA — lub DELTA - CRP,
Dyrektor przedszkola realizuje poprzez wykonawcow poszczegoélnych zadan.

- wprowadzenie ktdregokolwiek ze stopni alarmowych powoduje obligatoryjne poinformowanie
podlegtego personelu i ucznidw o jego wprowadzeniu.

- dziatania podjete po wprowadzeniu stopnia alarmowego nalezy odnotowa¢ w Dzienniku
dziatan.
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Rodzaj
dokumentu MODUL ZADANIOWY NR 4
DELTA Tresé
za:i:(i:a Przedsiewziecia realizowane w ramach czwartego stopnia alarmowego - DELTA

Po wprowadzeniu czwartego stopnia alarmowego — DELTA, z pominieciem nizszych stopni alarmowych, nalezy wykona¢
zadania wymienione dla I, Il i Il stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan oraz:

DZIALANIA
Lp Zadanie Czynnosci w ramach zadania oraz sposéb realizacji Wykonawcy
1 2 3 4
- . 1. Przyjecie informacji o wprowadzeniu
1 Przyjecie sygnatu o wprowadzeniu czwartezo stobnia alarmowego Dyrektor
* | CZWARTEGO STOPNIA ALARMOWEGO wartego stopnia a‘armowego, Intendent
2. Poinformowanie kierownictwa Przedszkola.
1. Poinformowanie podlegtego personelu o wprowadzeniu
stopnia alarmowego i koniecznosci zachowania
2 Podjecie decyzji o realizacji zadan zwigzanych wzmozonej czujnosci w stosunku do oséb, zachowujacych Dyrektor
: z wprowadzeniem llI-go stopnia alarmowego sie w sposéb wzbudzajacy podejrzenia. Intendent
2. Przeprowadzenie analizy dostepnych sit i Srodkéw do
realizacji zadan.
3 1. Przekazywanie informacji o sytuacji do PCZK: Dvrekt
' Utrzymywanie kontaktu z PCZK - prowadzenie wymiany informacji w ramach SWO InZ;:deor\I;
- na biezgco o stanie realizacji zadan.
Wprowadzenie, na polecenie ministra spraw W przypadku otrzymania informacji z PCZK dotyczacej
4, .. . . . Dyrektor
wewnetrznych, catodobowych dyzuréw we Przedszkola, wprowadzi¢ catodobowe dyzury, przekazanie Intendent
wskazanych jednostkach. informacji niezwtocznie.
5 Przeprcjwadzenie identyfikacji wszystkich Sprawdzanie zasadnosci wjazdu samochodem na teren Obstuga
' pojazdéw znajdujacych sie na terenie i w
S . Przedszkola.
rejonie obiektu.
Kontrol i tkich pojazdé . .
6. ?n, rc.> ?wanle wszystiic .pOJaz ow . Sprawdzenie samochoddw oraz ich wnetrza pod katem Obstuga
wjezdzajacych na teren obiektu wraz z ich .
. pozostawionych rzeczy, paczek, toreb.
tadunkiem.
- Ograniczenie wizyt os6b niezatrudnionych w Ustanowienie zasad wejscia na teren Przedszkola oséb Dyrektor
* | Przedszkolu. trzecich. Intendent
Kontrolowanie wszystkich wnoszonych na 0 . . Obstuga
e . 4 . i Kontrola oséb i bagazu oséb wchodzacych na teren. &
teren obiektu toreb, plecakéw, paczek itp.
9. Prowadzenie czestych kontroli na zewnatrz Przeprowadzania obchodu obiektow zgodnie z okreslonym Wozny
budynku i na parkingach. harmonogramem.
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Rodzaj MODUL ZADANIOWY NR 4

dokumentu
DELTA -CRP - T :
Tres¢ Przedsiewzigcia realizowane w ramach
zadania czwartego stopnia alarmowego CRP (stopiern DELTA -CRP)

Po wprowadzeniu trzeciego stopnia alarmowego — CHARLI-CRP nalezy wykona¢ wszystkie zadania wymienione dla
pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan jesli wczesniej byt

wprowadzony stopiern ALFA-CRP, BRAWO-CRP lub CHARLIE-CRP, ponadto nalezy wykonac:

DZIALANIA
Lp. Czynnosci w ramach zadania oraz sposoéb realizacji Wykonawcy
1 2 3
Poinformowanie podlegtego personelu o wprowadzeniu stopnia alarmowego, gtéwnie odpowiedzialnego za Dvrekt
. . . - - o - - 2 A s . reKtor
1. | bezpieczenstwo systemow teleinformatycznych, o koniecznosci zachowania zwiekszonej czujnosci w stosunku do Inrendent
stanéw odbiegajacych od normy.
L. . . Lo . o . . . . . Dyrektor
2. Uruchomic plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty ciggtosci zadania. Intendent
3 Stosownie do sytuacji przystapic do realizacji procedur przywracania ciggtosci dziatania. Dyrektor
0 Intendent

Podpisy wykonawcow zadan:

DYREKTOR
Publicznego Przedszkola nr 24
/-l mgr Klaudia Ciuk
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