INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
w Publicznym Ztobku nr 1 w Jastrzebiu-Zdroju

1. Nadawanie i rejestrowanie uprawnien do przetwarzania danych
w systemie informatycznym.

1. Przetwarzaé dane osobowe w systemach informatycznych moze wylgeznie osoba posiadajaca
pisemne upowaznicnie do przetwarzania danych osobowych nadane przez Administratora
danych dale w tresci instrukcji zwanego ,,ADO”.

Za tworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikéw odpowiada ADO lub
wyznaczony informatyk (Administrator Systemu Informatycznego) dalej zwany ,, ASI".

AS! nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia nadanego
pracownikowi przez ADO, _

Usuwanie kont stosowane jest wylgcznie w uzasadnionych przypadkach. Standardowo, przy
ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu
zachowania historii jego aktywnodci.

Osoby dopuszezone do przetwarzania danych osobowych zobowigzane s3 do zachowania
tajemnicy w zakresie tych danych oraz sposobdw ich zabezpieczenia. Obowigzek ten istnigje
rowniez. po ustaniu  stosunku pracy, co jest rdéwnoznaczne z cofnigciem uprawnien do
przetwarzania danych osobowych.

[I. Zabezpicczenie danych w systemie informatycznym.

1.0chrong przed awariami zasilania oraz zakléceniami w sieci energetycznej serwera i stacji
roboczych, na ktdrych przetwarzane sg dane osobowe zapewniajg zasilacze UPS,

2.W przypadkach awaryjnych, takich jak nagty brak zasilania, ciagloscei funkcjoriowania systemu
informatycznego podtrzymuje bateria zasilajgca serwerowni. W czasie pracy baterii zasilajgcej ASI
dokonuje oceny sytuacji i podejmuje wszelkie niezbedne kroki w celu zachowania integralnosci
danych oraz przywrocenia normalnego funkcjonowania systemu,

3.Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system kont {
zabezpieczonych hastami ) 1 uprawnien. Zmiany haslta jest wymuszona automatycznie przez system
lub nalezy do obowiazkow uzytkownika konta,

4.Hasla do systemu stacii roboczych kontrolowanych przez kontroler domeny (PDC}) majg dlugosc¢
przynajmniej 8 znakow ( duze i Male litery oraz cyfry lub znaki specjalne ) i powinny by¢
zmieniana nie rzadziej niz co 30 dni. Hasto nie moze by¢ zapisywane lub przechowywane w
miejscu dostepnym dla 0sdb nieuprawnionych.

5.Kazdy uzytkownik systemu informatycznego zobowigzany jest zapamigtaé swojg nazwe
uzytkownika oraz hasto i nie udostgpniaé go innym osobom.

6.Uzytkownik systemu informatycznego powinien pamieta¢ o wylogowaniu si¢ po zakonczeniu
korzystania z ustug systeméw informatycznych.




7.W przypadku utracenia hasla uzytkownik ma obowiazek skontaktowac si¢ z Administratorem
Danych Osobowych celem uzyskania nowego hasta.

8.Hasta uzytkownikow uprzywilejowanych posiadajacych uprawnienia na poziomie
administratoréw systeméw informatycznych objete sg takimi samymi restrykejami dotyczacymi ich
poufnoéci jak pozostate hasta.

9.System informatyczny przetwarzajacy dane osobowe powinien posiada¢ mechanizmy
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegdlnoéci zapis ten
powinien obejmowac : |

-rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

-operacje wykonywane na przetwarzanych danych,

-przesylanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bgdacym wiladeiciclem ani wspolwlaseiciclem systemu,

-nieudane proby dostepu do systemu informatycznego przetwarzajacego dane osobowe oraz

nieudane proby wykonania operacji na danych osobowych, _

-bledy w dzialaniu systemu informatycznego podezas pracy danego uzytkownika.

10.System informatyczny powinien zapewnié zapis faktu przekazania danych osobowych
z uwzglednieniem :

-identyfikatora osoby, ktdrej dane dotycza,
-osoby przesytajace dane,

-odbiotrey danych,

-zakresu przekazanych danych osobowych,
-daty operacji,

-sposobu przekazania danych.

11, Stosuje si¢ aktywna ochrong antywirusowa lub w przypadku braku takiej mozliwosci
przynajmniej raz wtygodniu skanowanie catego systemu ( w poszukiwaniu ,, ztodliwego
oprogramowania ” ) na kazdym komputerze, na kiérym przetwarzane sg dane osobowe.

12. Za dokonywanie skanowania systemu w poszukiwaniu zlo$liwego oprogramowania
( w przypadku braku ochrony rezydentnej ) i aktualizacje bazy wiruséw odpowiada uzytkownik
stacji roboczel.

I1I. Zasady bezpieczenstwa podczas pracy w systemie informatycznym.
1.W celu rozpoczecia pracy w systemie informatycznym uzytkownik :

1) loguje sie do systemu operacyjnego przy pomocy identyfikatora i hasta ( autoryzacja uzytkownika
w bazie ustug katalogowych ),

2) loguje si¢ do programéw wymagajacych dodatkowego wprowadzenia unikalnego identyfikatora i

hasta. ‘



-

2.W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosei przy stanowisku

komputerowym nalezy uniemozliwié¢ osobom postronnym korzystanie z systemu informatycznego

poprzez wylogowanie si¢ z systemu lub uruchomienie wygaszacza ekranu chronionego hasfem.
3.W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba nalezy
tymezasowo zmieni¢ widok wyéwietlany na monitorze Jub obréci¢ monitor ( przymknaé ekran
laptopa ) w sposob uniemozliwiajgcy wglad w wyswietlang tres¢. '

4.Uzytkownik wyrejestrowuje sig z systemu informatycznego przed wylaczeniem stacji
komputerowej poprzez zamkniecie programu przetwarzajgcego dane oraz wylogowanie si¢
z systemu operacyjnego.

5.Zawieszanie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek awarii lub
planowo ( np. w celu konserwacji sptzetu ). Planowe zawieszenie prac jest poprzedzone
poinformowaniem pracownikéw Przedszkola przez ASI na co najmniej 30 minut przed
planowanym zawieszeniem, |

6.Pracownik korzystajacy z systemu informatycznego zobowigzany jest do powiadomienia ADO o:

-podejrzeniu naruszenia bezpieczenistwa systemu,

-braku mozliwosci zalogowania sie uzytkownika na jego konio,
-stwierdzeniu fizycznej ingerencji w przetwarzane dane,
“stwierdzeniu uzytkowania narzedzia programowego lub sprzgtowego.

7.Na fakt naruszenia zabezpieczen systemu mogg wskazywac :

-pietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem),

-wszelkiego rodzaju réznice w funkcjonowaniu systemu ( np. komunikaty informujace o bledach,
brak dostgpu do funkeji systemu, nieprawidiowoéct w wykonywanych operacjach ),

-réznice w zawartoscl zbioru danych osobowych (np. brak fub nadmiar danych),

-inne nadzwyczajne sytuacije.

IV. Tworzenie kopii zapasowych

I.Dane systemow kopiowane sa w irybie tygodniowym ( kopie baz danych , kopia awaryjna
systemu serwera ). Kopie awaryjne danych zapisywanych w programach wykonywane sg co
tydzien ( w ostatni dziei roboczy tygodnia po zakonczeniu pracy ). Kopie programéw i narzedzi
programowych stuzacych do przetwarzania danych tworzy si¢ metodq catosciowy kazdorazowo
przed aktualizacjg na macierzy dyskowej. ‘

2.Odpowicedzialny za wykonanie kopii danych i kopii awaryjnych jest pracownik obslugujacy dany
program przetwarzajacy dane. Kopie zbiorow umieszezonych na serwerze wykonywane sg
automatycznie dedykowanym oprogramowaniem wytworzonym we whasnym zakresie.

3.Kopie awaryjne oraz dodatkowe kopie wynikajgce z np. zmiany platformy sprzgtowej
zabezpieczane i przechowywane sg przez ADO . Osobg odpowiedzialng za wymiang kopii
awaryjnych na aktualne jest ASL



4.Okresowa weryfikacje kopii bezpieczenistwa pod katem ich przydatnosei do odtworzenia danych
przeprowadza ASL

5.Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. Nosniki danych, na ktérych
zapisywane sa kopie bezpieczefistwa niszezy sig trwale w sposdb mechaniczay.

Y. Udostepnienic danych

Dane osobowe przetwarzane w systemach informatycznych moga by¢ ndostgpnione osobom
i podmiotom z mocy przepisdw prawa oraz na uzasadniony wniosek tylko i wylacznie za zgods
ADO.

VL. Przeglady i konserwacja systemow

|.Wszelkie prace zwiazane z naprawami i konserwacjg systemu informatycznego przetwarzajgcego
dane osobowe moga byé wykonywane wylgeznie przez pracownikow ADO lub przez
upowaznionych przedstawicieli wykonawcow . '

2.Prace wymienione w pkt.l powinny uwzgledniaé wymagany poziom zabezpieczenia tych danych
przed dostepem do nich oséb nieupowaznionych.

3.Przed rozpoczeciem prac wymienionych powyze] przez osoby niebgdgce pracownikami ADO
nalezy dokona¢ potwierdzenia tozsamosci tych osoéb. ‘

VII. Niszezenie wydrukéw i no$nikow danych

1. Wszelkie wydruki z systeméw informatycznych zawierajace dane osobowe przechowywane sg
w miejscu uniemozliwiajgeym ich odczyt przez osoby nicuprawnione, w zamknigtych szafach lub
pomieszezeniach 1 po uptywie ich przydatnosei sg niszczone przy uzyciu niszezarek.

2. Usuwanie zapiséw na noénikach danych powinno odbywaé si¢ poprzez wymazanie informacji
oraz formatowanie nosnika.

3.Uszkodzone nos$niki danych przed ich wyrzuceniem nalezy fizycznie zniszezy¢.

4.Po wykorzystaniu wydruki zawierajace dane osobowe powinny by¢ niszczone w niszezarce.

VILI. Zasady uzytkowania laptopéw oraz dyskéw przeno$nych

1.Dane osobowe lub danych poufne muszg zosta¢ zaszyfrowane na dysku i zabezpieczone co
najmniej 8-znakowym hastem (duze, male litery i cyfry).

2.Komputery przenoéne sg wykorzystywane do prac stuzbowych. W przypadku koniecznosei
korzystania z komputera przenosnego w innym celu wszystkie dane osobowe muszg by¢
zabezpicczone haslem.



3. W przypadku kradziezy/zgubienia lub naruszeriia ochrony danych osobowych osoba upowazniona
zobowigzana jest zglosié zdarzenie/problem ADO, '

4.0soba upowazniona zobowigzana jest do zabezpieczenia komputera przenodnego w czasie
transportu, a przede wszystkim:

Nzaleca si¢ przenoszenie komputera przenosnege wteczee lub aktdwee,

2)zabrania si¢ pozostawiania komputera przenodnego w samochodzie podczas nieobecnodei osoby
upowazniongj. '

5.Gdy komputer przenosny jest pozostawiony w miejscu dostepnym dla oséh nieupowaznionych,
konieczne jest zabezpieczenie hastem. Dotyczy (o przede wszystkim zabezpieczenia komputera
przenosnego na stanowisku pracy, podczas przedstawiania prezentacji, szkolenia,

6.Uzytkownik komputera przenosnego jest zobowiagzany do regularnego tworzenia kopii
bezpieczenistwa danych na serwerze, Nogniki 7 takimi kopiami powinny byé przechowywane w
migjscu zabezpieczonym przed dostepem 0sob nieupowaznionych,

7.Pracujge na komputerze przenosnym w miejscach pubticznych i $rodkach transportu, osoba
upowazniona zobowigzana jest do chronienia wyswietlanych danych osobowych na monitorze
przed wgladem oséb nieupowaznionych,




