ANEKS nr 1
do POLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH
obowigzujgcej w:

Publicznym Przedszkolu nr 10 w Jastrze¢biu-Zdroju

§1
Od dnia “)AQQ)/Q/\ roku rozdziat 11. Szkolenia ust. 2 otrzymuje brzmienie:

"Osoby zatrudnione w obszarze przetwarzania (w szezegolnosci pracownicy administraci.
nauczycicle) przed dopuszezeniem do pracy z danymi osobowymi zostaja zapoznane z

zasadami ochrony danych osobowych zawartych w zalgczniku nr 4 do Polityki. "

§2
Zmianie ulega zalgcznik nr 1 oraz zalacznik nr 4 do Polityki, ktorych tres¢ stanowia

zataczniki do niniejszego aneksu.

§3

Pozostala tres¢ Polityki pozostaje bez zmian.
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Zatgeznik nr 1 do Polityki
Imig i nazwisko pracownika: ................ . SR S——— pesEs s casiasaa A

Upowaznienie do przetwarzania danych osobowych

Na podstawie art.29 RODO (*), w zwiazku z realizacjg zadan i obowiazkow stuzbowych
wykonywanych na polecenie administratora. tj Dyrektora Publicznego Przedszkola nr 10
w Jastrzgbiu-Zdroju zostaje Pani/Pan upowazniona/-y do przetwarzania danych osobowych
uczniow/wychowankow oraz ich rodzicow/opiekunéw prawnych, w tym danych osobowych o
ktorych mowa w art. 9 ust.1. RODO (*), w zakresie niezbednym dla wiasciwej realizacji
powierzonych obowigzkow stuzbowych i zadafh na czas wykonywania tych obowiazkow
stuzbowych i zadan.

Jednoczesnie informuje, Zze na podstawie art.30a Prawa oswiatowego oraz art.13b Ustawy
0 systemie oswiaty jest Pani/Pan obowigzana/-y do zachowania w poufnosci wszelkich
informacji uzyskanych w zwiazku z petniong funkcja lub wykonywang praca, w tym
w szezegllnosci dotyczacych zdrowia, potrzeb rozwojowych i edukacyjnych. mozliwosci
psychofizycznych, seksualnosci, orientacji seksualnej, pochodzenia rasowego lub etnicznego.,
pogladow politycznych, przekonan religijnych lub swiatopoglagdowych uczniow.

Obowiazku poufnosci nie stosuje sie:

I) w przypadku zagrozenia zdrowia ucznia:

2) jezeli uczen, a w przypadku ucznia niepetnoletniego jego rodzic, wyrazi zgode na
ujawnienie okreslonych informacji;

3) w przypadku gdy przewiduja to przepisy szczegdlne.

Obowigzek poufnosci nie przestaje obowigzywaé po ustaniu zatrudnienia badz zaprzestaniu
petnienia funkcji.

(Podpis dyrektora placowki / ADO)
Ja nizej podpisana/y o$wiadczam ze :

1) przed przystapieniem do pracy przy przetwarzaniu danych osobowych zostatam/em
zaznajomiona/y z przepisami dotyczacymi ochrony danych osobowych;

2) zapoznalam/em si¢ i rozumiem zasady dotyczgce ochrony danych osobowych opisane w
zalaczniku nr 4 do dokumentacji przetwarzania danych osobowych obowigzujacej u
Administratora Danych Osobowych oraz zobowiazuje si¢ do ich przestrzegania.

(data i podpis osoby skladajacej oswiadczenie)
(*) ROZPORZADZENIE PARLAMENTU EUROPEISKIEGO 1 RADY (UE) 2016/679 7 dnia 27 kwictnia 2016 r .

w sprawic ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (0goblne rozporzadzenie o ochronie danych).



Zatgcznik nr 4 do Polityki

Zasady_ochrony danvych osobowych w placowkach oSwiatowych

Osoba, ktdra przetwarza dane osobowe w systemie informatycznym zapoznaje si¢ z zasadami
przetwarzania danych osobowych zawartych w czesci pierwszej i drugiej. Osoby przetwarzajace
dane w sposob tylko tradyeyiny zapoznajg si¢ z zasadami przetwarzania w czgsci drugie;j.

Czesc 1

1. Zasady bezpiecznego uzytkowania komputerow.

1)

2)
3)
4)

5)

1)
2)

3)
4)

Nalezy mie¢ swiadomosé, ze dane osobowe moga znajdowac si¢ na twardych dyskach
komputerdw stacjonarnych i komputerow przenosnych.

Kazdy pracownik zobowigzany jest do zabezpieczenia komputerow przed dostepem osob
nicupowaznionych.

Osoba upowazniona ma obowiazek natychmiast zglosi¢ zagubienie. utrate  lub
zniszczenie powierzonego mu komputera.

Samowolne zmiany (montaz, demontaz) w wyposazeniu komputera bez zgody Dyrekcji
sq zabronione.

Zabrania si¢ przechowywania danych osobowych na komputerach prywatnych i
domowych pracownikow a w szczegolnoscei plikow z danymi uczniow.

Zasady Korzystania z oprogramowania:

Osoba upowazniona zobowigzuje si¢ do korzystania wylacznie z oprogramowania
objetego prawami autorskimi,

Instalowanie jakiegokolwiek oprogramowania na komputerach moze by¢ dokonane
wylacznie przez osobe upowazniong lub za jej zgoda.

Zabroniona jest samowolna zmiana parametrow systemu operacyjnego komputera.

Pliki z danymi osobowymi nie powinny by¢ trwale zapisywane na twardych dyskach
komputerow, jezeli komputery nie zapewniajg indywidualnego logowania si¢ wszystkich
uzytkownikow. Pliki te powinny byé usunigte (skasowane) po ich wykorzystaniu
np. do wydruku.

3. Zasady korzystania z internetu:

1)

2)

(8]
—

5)

0)

7)

1)

Korzysta¢ z internetu mozna wylgeznie w celach stuzbowych, chyba ze Administrator
wyrazi zgode na inne cele.

Zabrania si¢  zapisywania na dysk twardy komputera oraz uruchamiania
niclegalnych/nielicencjonowanych programow oraz plikow pobranych z niewiadomego
zrodla. Pliki takie powinny by¢ pobierane tylko za kazdorazowa zgoda Administratora i
tylko w uzasadnionych przypadkach.

Osoba upowazniona ponosi odpowiedzialnoé¢ za szkody spowodowane przez
oprogramowanie instalowane z internetu.

Zabrania si¢ wehodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestgpczym, hakerskim, pornograficznym lub innym zakazanym przez prawo (na
wigkszoscei stron tego typu jest zainstalowane szkodliwe oprogramowanie, infekujgce w
sposob automatyczny system operacyjny komputera szkodliwym oprogramowaniem).
Nie nalezy w opcjach przegladarki internetowe] wlacza¢ opcji autouzupetniania
formularzy i zapamietywania hasel.

W przypadku korzystania z szylrowanego polaczenia przez przegladarke, nalezy zwracac
uwagg na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu WWW
rozpoczynajgcego si¢ fraza "https:".

Nalezy zachowaé szczegdlng ostrozno$é w przypadku zgdania lub prosby podania
kodow, PIN-6w, numeréw kart platniczych przez internet.

Zasady korzystania z poczty elektronicznej:

Przesylanie danych osobowych z uzyciem maila poza Placowke moze odbywa¢ si¢ tylko
przez osoby upowaznione.
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2) W przypadku wysytania danych osobowych mailem, pliki nalezy zabezpicczy¢ haslem.
Hasto nalezy przesta¢ odrebnym mailem lub innym kanatem. Rekomendowane jest hasto
co najmniej 12 znakowe.

3) Uzytkownicy powinni zwracaé szczegolng uwagg na poprawnosé adresu odbiorcy
dokumentu.

4) Nie nalezy otwiera¢ zalacznikow (np. plikdw z rozszerzeniem .exe) w mailach
nadestanych przez nieznanego lub znanego nadawce.

5) Nie wolno rozsyla¢ za posrednictwem maila informacji, ktore moga zagraza¢ systemowi
informatycznemu tzw. "lancuszkow szczgscia" itp.

6) Nalezy okresowo usuwa¢ niepotrzebne maile ze swoich skrzynek pocztowych.

7) Podczas wysylania maili do wielu adresatow jednoczesnie, nalezy uzy¢é metody " ukryte
do wiadomosci - UDW".

8) Mail jest przeznaczony wylacznie do wykonywania obowiazkéw stuzbowych, chyba ze
Dyrekeja placowki zdecyduje o innych celach uzycia.

Ochrona antywirusowa:

I) Zaleca sie, aby pracownicy skanowali pliki wprowadzane z zewnetrznych nosnikow
programem antywirusowym.

2) Zakazane jest wylaczanie systemu antywirusowego podezas pracy  systemu
informatycznego przetwarzajacego dane osobowe.

3) W przypadku stwierdzenia zainfekowania systemu, Pracownik zobowigzany jest
poinformowa¢ niezwlocznie o tym fakcie Administratora.

Polityka hasel:

[} Haslo dostepu do programu lub do systemu operacyjnego komputera zawierajacego dane
osobowe sklada si¢ co najmniej z 8 znakow (duzych i malych liter oraz cyfr lub znakow
specjalnych). Zalecane jest uzycie min. 12 znakow.

2) Zmiana hasla nastepuje nie rzadziej, niz co 30 dni oraz niezwlocznie w przypadku
podejrzenia, ze hasto mogto zosta¢ ujawnione.

3) Jezeli zmiany hasta nie wymusza system, wowczas do zmiany hasla zobowigzany jest
uzytkownik.

4) Hasta nie moga by¢ powszechnie uzywanymi sfowami. W szczegdlnosci nie nalezy jako
hasel wykorzystywag: dat, imion, nazwisk, inicjalow, numerow telefonow.

5) Uzytkownik zobowiazuje sie do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy.

1) Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajacym dane
osobowe z uzyciem identyfikatora i hasta.

2) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym odczytanie
danych wyswietlanych na monitorach- tzw. Polityka czystego ekranu.

3) Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywola¢ blokowany hastem wygaszacz ekranu lub wylogowac¢ si¢ z systemu.

4) Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowa¢ si¢ z systemu informatycznego, a nastepnie wylaczy¢  sprzet
komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka dokumentacje oraz
nosniki, na ktérych znajduja sie dane osobowe.

Zasady uzytkowania laptopéw oraz dyskéw przenosnych ( w tym tablety i smartfony)

1) Wylacznie za zgoda Administratora mozna wynosi¢ laptopy oraz dyski przenosne poza
organizacje.

2) Wynoszone poza organizacje dane osobowe lub inne dane poufne znajdujace sie
w laptopie lub dysku przeno$nym muszg zostac¢ zaszytrowane haslem.



7)

8)
9)

Zalacznik nr 4 do Polityki
Laptopy oraz dyski przenosne powinny by¢ wykorzystywane tylko do prac stuzbowych.
W przypadku korzystania z komputera przenosnego w innym celu wszystkie dane
osobowe przetwarzane na polecenie ADOQ musza by¢ zabezpieczone hastem.
W przypadku kradziezy/zgubienia laptopa lub dysku przenosnego, a takze naruszenia
ochrony danych osobowych osoba upowazniona zobowigzana jest zglosié¢ niezwlocznie
to zdarzenie ADO.
Osoba upowazniona zobowigzana jest do zabezpieczenia laptopa oraz dysku
przenosnego w czasie transportu, a przede wszystkim:
zaleca si¢ przenoszenie laptopa oraz dysku przenosnego w teczce lub aktowee.
zabrania si¢ pozostawiania laptopa oraz dysku przenosnego w samochodzic podczas
nieobecnosci osoby upowaznione;.
Uzytkownik laptopa oraz dysku przenosnego jest zobowiazany do regularnego tworzenia
kopii bezpieczenstwa danych. Nosniki z takimi kopiami powinny by¢ przechowywane
w miejscu zabezpieczonym przed dostgpem o0s6b nieupowaznionych.
Pracujgc na laptopie oraz dysku przenosnym w miejscach publicznych i $rodkach
transportu, osoba upowazniona zobowiazana jest do chronienia wyswietlanych danych
osobowych na monitorze przed wgladem oséb nieupowaznionych.
Zabrania si¢ logowania do nie zabezpieczonej sieci.
W przypadku uszkodzenia lub zuzycia nosnika zawierajgcego dane osobowe. nalezy
dokona¢ jego fizycznego zniszczenia lub trwalego usunigcia znajdujacych sie na nim
danych.

10)Komputery przenosne nalezy zabezpieczy¢ przed dostepem o0sob nieupowaznionych

(np. schowac w szafach zamykanych na klucz).
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9. Postepowanie z danymi osobowymi w wersji papierowej:

1)

5)

Za  bezpieczenstwo dokumentow i wydrukéw  zawierajagcych  dane osobowe
odpowiedzialne sa osoby upowaznione oraz kierownicy wlasciwych jednostek
organizacyjnych.

Dokumenty i wydruki zawierajace dane osobowe przechowuje si¢ w pomieszczeniach
zabezpieczonych fizycznie przed dostgpem 0s6b nieupowaznionych.

Nalezy stosowac " polityke czystego biurka". Polega ona na zabezpieczeniu dokumentow
np. w szafach, biurkach, pomieszczeniach przed kradzieza lub wgladem osob
nieupowaznionych.

Niepotrzebne dokumenty oraz tymczasowe wydruki nalezy niszczy¢ w niszczarkach
niezwlocznie po ustaniu celu ich przetwarzania.

Po zakonczeniu pracy nalezy zabezpieczy¢ (zamyka¢ na klucz w szafach) dokumenty
zawierajagce dane osobowe oraz zabezpieczy¢ system informatyczny (wylaczyé
komputery),

10. Zapewnienie poufnosci danych osobowych:

1)

Osoba upowazniona zobowiazana jest do zachowania w tajemnicy danych osobowych,

do ktorych ma lub bedzie miat dostep wskazanych w nadanym upowaznieniu.

Osoba upowazniona zobowigzana jest do nie wykorzystywania danych osobowych w

celach pozastuzbowych badz niezgodnych ze zleceniem, o ile nie sg one jawne.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy sposobow

zabezpieczania danych osobowych o ile nie sa one jawne.

Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom

nieupowaznionym.

Zakazuje si¢ przekazywania informacji o danych osobowych osobom nieupowaznionym,

np. sytuacjach towarzyskich, pozazawodowych.

Zakazuje si¢ wynoszenia dokumentéw zawierajgcych dane osobowe poza placowke w

formie papierowej oraz na nosnikach bez zgody Dyrekcji placowki lub braku podstawy
3
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prawnej. W szczegolnosei dotyczy to wynoszenia list egzaminacyjnych, dokumentacji
pedagoga, psychologa, danych medycznych.

I1. Post¢powanie w przypadku naruszenia ochrony danych osobowych:

1) W przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych nalezy
niezwlocznie powiadomié¢ Administratora.

2) Typowe sytuacje stwierdzenia lub podejrzenia naruszenia ochrony danych:

a) slady na drzwiach, oknach i szafach wskazuja na probe wlamania,

b) dokumentacja jest niszczona bez uzycia niszczarki,

¢) fizyczna obecno$¢ w budynku lub pomieszczeniach 0sob zachowujacych sie
podejrzanie.

d) otwarte drzwi do pomieszczen, szaf. gdzie przechowywane sg dane osobowe.,

¢) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
organizacji bez pozwolenia Administratora,

I) udost¢pnienie danych osobowych osobom nieupowaznionym w formie papierowe;,
elektronicznej lub ustnej,

2) telefoniczne proby wyludzenia danych,

h) kradziez komputerow lub CD/DVD. twardych dyskow, pendrive-6w z danymi
osobowymi,

1) maile zachecajace do ujawnienia identyfikatora i/lub hasta,

1) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow,

k) hasta do systeméw przyklejone s3 w poblizu komputera.

12. Post¢powanie dyscyplinarne.

1) Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkow pracowniczych,
Wobec osoby, ktora w przypadku naruszenia danych osobowych lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegélnosci nie powiadomila odpowiedniej osoby zgodnie z
okreslonymi  zasadami, a takze gdy nie zrealizowala stosownego dzialania
dokumentujacego ten przypadek, mozna wszczaé postepowanie dyscyplinarne.

2) Kara dyscyplinarna, orzeczona wobec osoby uchylajacej sie od powiadomiecnia nie
wyklueza  odpowiedzialnosci  karnej tej osoby zgodniec z Rozporzadzeniem
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) oraz mozliwosci wniesienia wobec
nicj sprawy z powddztwa cywilnego przez administratora o zrekompensowanie
poniesionych strat.

13. Postanowienia koncowe:

Z powyzszymi zasadami pracownicy zostaja zapoznani przed dopuszczeniem do
przetwarzania danych osobowych, co zostaje potwierdzone os$wiadczeniem w tresci
upowaznienia do przetwarzania danych osobowych.



